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Acelerando o tempo de realizacao de valor do Edge para a nuvem

Por que o Azure

n a n e Inovacao Maximizacao do Otimizacao da Consultores de Impulsione o
. R . desempenho carga de trabalho negocios sucessoProgramas
As instancias do Azure baseadas confiaveis de vendzs,
~ o . L contetudo
em Intel sdo especificamente Os mais recentes Testes de Otimizacoes de . direcionado,
. . avangos desempenho e hardware, Experiéncia durante treinamento
prOJetadaS, Conceb|das e tecnoldgicos que pontos de prova do aceleradores e as fases de financiamento ’de
. . . aumentam a mundo real que ferramentas de planejamento,
ot m|ZadaS pa ra muitas ca rgaS de vantagem demonstram software que levam avaliacao e recursos e rcelfcursos
competitiva do vantagens de ao valor comercial recomendacao de que olaJ.u am 4
tra balho dO AZU re. cliente desempenho mais rapidamente solucdes, incluindo 'mpuisionaro

sucesso final de um
cliente

financiamento

* Acelere as cargas de trabalho de IA e migrando
para os mais recentes processadores Intel® Xeon® Scalable com Intel® Advanced Matrix Extensions
“  (Intel® AMX).

/) alinha as equipes da Microsoft e da Intel com mais
de 25 contas em todo o mundo, para construir relacionamentos, fornecendo suporte e orientacdao no
processo de modernizacao, do planejamento a execucao.

* Os gerentes de contas de desenvolvimento de vendas da equipe do Intel Azure estao a disposicao para
oferecer uma , pronta para responder suas perguntas e fornecer suporte.
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Sesion vespertina

Tiempo Tema Tiempo Tema

Sesion matinal

1300-1430 | Evaluacién y migracién con Azure
Migrate

Plan del Cu rSO y 0900-0930 | Direccion MSFT 1430-1445 Pausa
objetivos de
aprendizaje

0845-0900 | Registro e inscripcion

0930-1030 | ¢Por qué migrar a Azure? (Preventa) 1445-1515 | Marco Bien Arquitecturado (WAF)

1515-1545 | Proteccién de las cargas de trabajo en la
1030-1045 Pausa nube con Microsoft Defender para
Cloud y Microsoft Sentinel

1045-1130 | Marco de adopcién de la nube (CAF) 1545-1600 | Acciones para socios, recursos, discurso
de clausura (MSFT)

Publico destinatario 1130-1145 | Evaluacion mediante la herramienta
Técnicos SMART

Requisitos previos del curso 1145-1230 | Construir un caso de negocio
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

1230-1300 Pausa para el almuerzo




sponsored by

Microsoft lntel.

Sesion vespertina

Tiempo Tema Tiempo Tema

Sesion matinal

1300-1430 | Evaluacién y migracién con Azure
Migrate

Plan del Cu rSO y 0900-0930 | Direccion MSFT 1430-1445 Pausa
objetivos de
aprendizaje

0845-0900 | Registro e inscripcion

[ 0930-1030 | ¢Por qué migrar a Azure? (Preventa) 1445-1515 | Marco Bien Arquitecturado (WAF)

1515-1545 | Proteccién de las cargas de trabajo en la
1030-1045 Pausa nube con Microsoft Defender para
Cloud y Microsoft Sentinel

1045-1130 | Marco de adopcién de la nube (CAF) 1545-1600 | Acciones para socios, recursos, discurso
de clausura (MSFT)

Publico destinatario 1130-1145 | Evaluacion mediante la herramienta
Técnicos SMART

Requisitos previos del curso 1145-1230 | Construir un caso de negocio
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

1230-1300 Pausa para el almuerzo




Compensar

#1 ph costes y

e gestionar el

|
TN A 90%

de las nuevas

La agilidad

iniciativa riesgo . | aplicaciones
organizativa® incorporaran |A
e empresarial et

es
maxima prioridad

Controlar la
expansion de la

|
Nativas de 9 5 %

100+
Ia Nube . de las nuevas

proveedores y

%

&

h et ° ° iniciativas seran
erramientas nube y la | nativas de la
para una . . ., Nube en 20253
organizacién proliferacion de
herramientas
1. Gartner afirma que cuatro tendencias marcan el futuro de la nube piblica - Gartner, agosto de 2021 4. Informe 2023 sobre investigaciones de violaciones de datos (DBIR) - Verizon, 2023
2. IDC FutureScape esboza el impacto gue tendré la "supremacia digital" en la transformacién empresarial y en la industria de Tl | Business Wire - 5. Informe Flexera 2023 sobre el estado de la nube
IDC, octubre de 2019 6. Ajustarse COmo la consolidacion de proveedores genera grandes beneficios, MIT Technology

3. Gartner identifica las principales tendencias tecnolégicas estratégicas para 2022 - Gartner, octubre de 2021 Review, junio de 2020.


https://www.gartner.com/en/newsroom/press-releases/2021-08-02-gartner-says-four-trends-are-shaping-the-future-of-public-cloud
https://www.forbes.com/sites/gilpress/2022/12/08/analysts-predictions-about-ai-in-2023/
https://www.businesswire.com/news/home/20191029005144/en/IDC-FutureScape-Outlines-the-Impact-Digital-Supremacy-Will-Have-on-Enterprise-Transformation-and-the-IT-Industry
https://www.gartner.com/en/newsroom/press-releases/2021-10-18-gartner-identifies-the-top-strategic-technology-trends-for-2022
https://www.verizon.com/business/en-gb/resources/reports/dbir/
https://info.flexera.com/CM-REPORT-State-of-the-Cloud-2023-Thanks?revisit#challenges
https://www.technologyreview.com/2020/06/30/1004527/going-lean-how-vendor-consolidation-creates-big-gains/

Prioridades Preparese
urgentes o, para la 1A

Gestionar el aumento de los Adoptar una |IA responsable y
costes, mantener la seguridad segura, y tecnologias nativas
y controlar la expansion de las de la nube
T




Prioridades %) Preparese
urgentes para la IA

Azure le encuentra

en su viaje a la nube
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ab Preparese para la IA

284% de ROI con los servicios Azure 1A%

0
R o Seguridad desde el c6d|go hasta la nube - ’

219% de ROI en consolidacién de la seguridad?

Azure le encuentra

en su viaje a la nube

Ahorro de costes - SQL Server y Windows Server | Microsoft Azure. El ahorro se deriva de Azure Hybrid Benefit y las ESU gratuitas para Windows Server y SQL Server, que son hasta un 80% mas baratas.

Comparacién de Microsoft Azure SQL Managed Instance con AWS RDS para SQL Server utilizando los precios de Azure Hybrid Benefit, mayo de 2022. La comparacién también muestra que SQL se ejecuta hasta 5 veces mas rapido.
The Total Economic Impact ™ Of Microsoft Defender for Cloud" febrero de 2021, encargado por Microsoft. Las organizaciones experimentan un ROl del 219% en tres afos.

Impacto econémico total Forrester™ de Microsoft Azure IA.

Estudio TEI de Forrester sobre Azure Arc | Microsoft Azure



https://azure.microsoft.com/en-gb/pricing/azure-vs-aws/cost-savings/
https://www.principledtechnologies.com/Microsoft/Azure-SQL-Managed-Instance-0522.pdf
https://azure.microsoft.com/mediahandler/files/resourcefiles/total-economic-impact-of-microsoft-defender-for-cloud/TEI%20of%20Microsoft%20Defender%20For%20Cloud_FINAL%20081022.pdf
https://tools.totaleconomicimpact.com/go/microsoft/azureai/index.html?lang=en-us
https://info.microsoft.com/ww-landing-forrester-tei-of-azure-arc-for-security-and-governance.html

Azure esta construido a propdsito para cada carga de trabajo

Epic NET E Aplicaciones vmware citrix  SAP~
a a ORACLE Bases de datos . ‘
]
]

Seguridad, operaciones y gestion coherentes




% -
40 O Valor incomparable para
Reduccion del coste de las operaciones trienales W| ndOWS Server y SQL

& Server en la nube

Hasta 5 veces Asociaciones estratégicas
Guardado contra AWS?2 S integ raciones nativas

GEENNEY B vmware ORACLE

1. Documento Técnico de IDC sobre el Valor Empresarial, patrocinado por Microsoft Azure, El Valor Empresarial de Microsoft Azure para Cargas de Trabajo de SQL Server y Windows Server, doc. n® US49616022, Septiembre 2022.
2. Ahorro de costes - SQL Server y Windows Server | Microsoft Azure



https://azure.microsoft.com/en-us/resources/idc-white-paper-the-business-value-of-microsoft-azure-for-sql-server-and-windows-server-workloads/
https://azure.microsoft.com/en-us/pricing/azure-vs-aws/cost-savings/

Valor incomparable para Windows Server y SQL Server

Ahorre hasta un 80% respecto a AWS con ofertas como Azure

Hybrid Benefit y actualizaciones de seguridad ampliadas
gratuitas.

Siga utilizando la Stack y los conocimientos de VMware en
Azure con Azure VMware Solution. Precio fijo durante 3
anos

Utilice las licencias M365 o Windows existentes al modernizar
sus cargas de trabajo de escritorio virtual con Azure Virtual
Desktop.

Ahorre con varios modelos de consumo, como Instancias
Reservadas, Maquinas Virtuales Puntuales y Azure Savings
Plan.

Racionalice las herramientas y los proveedores de terceros en
la nube de Microsoft y ahorre tiempo y costes.

Asociaciones estratégicas y de colaboracion con sus
proveedores preferidos, como VMware, Citrix y NetApp.

807

Rl + Beneficio
Hibrido de Azure

Pago por uso Instancias reservadas

100+ e 1

Relaciones con proveedores
por término medio en una
organizacion'

1. Ajustarse: Como la consolidacion de proveedores genera grandes beneficios, MIT Technology
Review, junio de 2020.

Nube integral para reducir la
complejidad y los costes



https://www.technologyreview.com/2020/06/30/1004527/going-lean-how-vendor-consolidation-creates-big-gains/
https://www.technologyreview.com/2020/06/30/1004527/going-lean-how-vendor-consolidation-creates-big-gains/
https://www.technologyreview.com/2020/06/30/1004527/going-lean-how-vendor-consolidation-creates-big-gains/
https://www.technologyreview.com/2020/06/30/1004527/going-lean-how-vendor-consolidation-creates-big-gains/

AWS puede ser de hasta Ahorra hasta Ahorra hasta Ahorra hasta

5X 85% 55% 80%

mas caro que Azure para sobre la tarifa estandar de sobre la tarifa estandar sobre la tarifa
Windows Server y SQL pago por uso aprovechando las de pago por uso para estandar de pago por
Server licencias de Windows Server y Azure SQL Database uso para Windows
SQL Server Server
( Por qué Azure ofrece el mayor valor para Windows Server y SQL Server
Beneficio Hibrido Sélo se aplica el Sélo Beneficio Hibrido Sélo Beneficio Hibrido Sélo Azure ofrece Sélo Azure ofrece
de Azure permite la Beneficio Hibrido de de Azure ofrece de Azure ofrece
asignacion de Azure a
licencias de para la recuperacion ante
incluyendo desastres de SQL Server
en la nube

Intercambio de vCPUs

para Hosts Dedicados

Mas informacion:; 1. Ahorro de costes de Azure frente a AWS



https://azure.microsoft.com/pricing/azure-vs-aws/cost-savings/

Azure ofrece una escalabilidad, resistencia y tiempo de
actividad inigualables

Escalable

r N\
. . Garantice la continuidad de la empresa con una
Infraestructura de supercomputacion de IA construida a . ) :
L . : i segunda instancia en tiempo real en caso de fallo
proposito para acelerar la innovacion e
catastrofico.
Capacidad de calculo dinamica: hasta 832 subprocesos Proteja las aplicaciones en Azure y restaure en
o de CPU, hasta 24 TB de RAM, mas de 700 opciones de ° autoservicio sus datos si se corrompen, borran o
tamafo de VM. pierden.
Almacenamiento escalable: hasta millones de IOPS, Realice copias de seguridad de los datos locales en
GBps de dos digitos y latencias de milisegundos de Azure y mantenga sus aplicaciones en
un solo digito. funcionamiento en caso de interrupciones.
2  Recmersdin. | soqind | 80%
V4 . : - : o
mas de 60 regiones S
Y mas aue AWS reduccion del tiempo
) v Gnguntos medio de recuperacion
iy de datos?
J \\




Vision general del Nucleo de Calculo de Azure

Maquinas virtuales para cada carga de trabajo

Maquinas Virtuales de Azure ofrece una amplia cartera de
maquinas virtuales
(basadas en Intel, AMD o Arm) para todas las cargas de trabajo.

Elija las mejores maquinas virtuales para su carga de trabajo y
presupuesto.

] 01011
0l/0!O0

— 10101

Estable Proposito Cémputo

Nivel de Entrada Generale intensivo

_ N =

Memoria GPU Almacenamiento
optimizada acelerado Alto Rendimiento optimizado
Informatico

~

Lot
=3

Conjuntos de Escalas de Maquinas Virtuales para
desplegar VMs a escala.

Cree y gestione miles de VMs con equilibrio de carga
mediante plantillas del Gestor de Recursos de Azure
compatibles con imagenes y extensiones de Linux,
con escalado automatico y mayor resistencia de las
aplicaciones.

Maquinas Virtuales Pontuales para ejecutar cargas de trabajo
interrumpibles con un importante ahorro de costes.

Aprovisione capacidad informatica de reserva de Azure con
grandes descuentos y hasta un 90% de descuento en
comparacién con las tarifas de pago por uso*.

Elija fijar precios maximos para las VM Pontuales
y gestionarlas y escalarlas junto con VMs estandar con
conjuntos de escalas de Maquinas Virtuales.



Vision general del Almacenamiento de Azure

Optimice y dimensione correctamente el almacenamiento en funcion de los requisitos de las aplicaciones

Almacenamiento en Disco de Azure

proporciona alto rendimiento, almacenamiento
en bloque duradero para una amplia gama de
cargas de trabajo, asi como discos compartidos

de alta disponibilidad.

HDD Estandar
Almacenamiento de
bajo coste

SSD Estandar
Rendimiento constante

SSD Premium
Alto rendimiento

SSD Premium v2
Latencia inferior a un
milisegundo

Disco Ultra
Baja latencia inferior a un
milisegundo

~

Vista previa

&0

Azure Elastic SAN
Servicio nativo de la
nube que ofrece una
soluciéon de
almacenamiento
escalable, rentable, de
alto rendimiento y
completa para una
gama de opciones de

computacion de Azure.

Archivos de Azure
NetApp Uso
compartido de archivos
de nivel empresarial que
ofrece rendimiento
bare-metal con latencia
inferior a un
milisegundo y con
soporte multiprotocolo
de SMBy NFS

Archivos de Azure
Recursos compartidos
de archivos de nivel
empresarial sencillos,
altamente seguros y sin
servidor que
proporcionan

un recurso compartido
de archivos en la nube
totalmente gestionado
y accesible a través de
SMB y NFS en
Windows, Linux,
macOS y REST.

Almacenamiento de
Azure Blob
Almacenamiento fiable,
escalable y seguro
para datos no
estructurados, permite
la creacion de lagos de
datos para analisis,
almacenamiento de
datos con fines de
copia de seguridad y
admite la creacion de
potentes aplicaciones
moviles y nativas de la
nube.



Proliferacion de > de las organizaciones carecen de los

herramientas 78% recursos y la experiencia necesarios
Yy Menos recursos para adoptar nuevas tecnologias de
nube’
, de los fallos de seguridad en la nube se
Mas frecuentes o . -,
95 % deben a errores de configuracion y

ciberataques gestion que se pueden evitar.

La sequridad es
fu n d a m e nta I Amenazas a través del hibrido > 87% de las organizaciones estan adoptando

y multi-nube estrategias multi-nube?

para la empresa

Prevencion de cortes
imprevistos e > $445 Ml  coste medio de una violacién de datos3
infracciones

Mantener la conformidad y la de las organizaciones citaron el
proteccidn de las cargas de > 73% cumplimiento como uno de los
trabajo heredadas principales retos de la nube?

=m Microsoft Azure


https://www.gartner.com/smarterwithgartner/is-the-cloud-secure
https://www.ibm.com/reports/data-breach

Conformidad
de Multi-nube

Desafios

— 00—

La infraestructura
es codigo

La sequridad no
debe frenar a los
desarrolladores




Azure es un codigo para la plataforma de seguridad
en la nube

Seguridad basica para la proteccion de cargas de trabajo de nativas de la nube

10,000+ 65 trilliones US$ 20 billiones 100+ §incaciones

Profesionales de seguridad a sefales globales en inversion en seguridad

tiempo completo diarias en los préximos 5 afios lider en el sector de la nube



@
Azure es un codigo para la plataforma de seguridad

en la nube

Seguridad basica para la proteccion de cargas de trabajo nativas de la nube

& > B S O

Microsoft Microsoft . Informatica Seguridad
. Seguridad de . .
Defender para Sentinel Confidencial Avanzada de
la Red Azure .
la nube GitHub

Copilot de seguridad

Plataforma de proteccién de aplicaciones nativas de la nube
Gestidon de eventos e informacién de seguridad




Seguridad de la Red Azure

r (o

oque de defensa por capas
n servicios nativos en la
1ube

Un planteamiento de confianza cero
Detener los ataques en el borde de la red

Utilizar la red virtual para la segmentacion de
la red

Controlar el comportamiento de enrutamiento

Utilice Puntos Finales de Servicio para
restringir el acceso a los recursos PaaS
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NSG/ASG _ Fifiwa" de % Proteccion
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aplicaciones de Redes
con WAF Virtuales
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Puerta
delantera
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Internet



Cargas de trabajo seguras durante todo el proceso de migracion

® @ u &

Computacion

Habilitar la proteccion
multi-nube

con cobertura adicional de cargas de
trabajo e integraciones nativas

1. The Total Economic Impact ™ Of Microsoft Defender for Cloud" febrero de 2021, enc

)

argaao

Bases de Datos y Almacenamiento

Minimizar los
riesgos de forma
proactiva

con evaluacion continua de la
postura e informacion contextual

por Microsoft.

Microsoft Defender para la nube

‘\"7@
> @

Capa de Servicio

Reduzca el tiempo de
mitigacion de amenazas
en un 50%.

con alertas priorizadas en una vista
centralizada’



Azure se adapta a sus necesidades
en su viaje a la nube

\Y[Te]=1g=To] o1
datos y infra

Migre facilmente a servicios laaS o PaaS
flexibles para obtener un rendimiento
lider en el sector, disponibilidad y
fiabilidad.

Migrar
VMware tal cual

Azure VMware Solution le permite
utilizar la Stack tecnologica de
VMware y la experiencia del equipo
en Azure.

o - N
L : f’gg

“"‘\\

N —

Extender a hibridos
y multi-nube

Extienda la seguridad, las operacionesy la
gestion de Azure a todo su entornoy
unifiquelo en un Unico panel de control.

Obtenga ayuda y orientacion de expertos con Migracion y

Modernizacion de Azure



Migracion a VMware a su manera

Su organizacion Migrar VMware "tal cual” Modernizar a Azure nativo

Conservar los conocimientos de VMware y Aprovechar los conocimientos sobre Azure y la nube

las herramientas conocidas . - .
Modernizar con servicios laaS y PaaS flexibles (por

Migracién rapida/salida del centro de datos, ejemplo, Azure Virtual Desktop,

sin necesidad de modificar la aplicacion base de datos SQL)

Utilizar la Stack tecnologica de VMware en Azure Cambio a la infraestructura Azure de computacion,

para la simetria con las instalaciones locales almacenamiento e infraestructura de red

Licencias de suscripcion VMware incluidas, No se necesitan licencias de VMware

no se requieren licencias on-prem

Opciones de Azure para
cargas de trabajo de Solucién Azure VMware (AVS) AVAICREENRVALEEN

VMware

Elija una o utilice una combinacién

Modernicese a su manera
Innovar en cualquier lugar con
desarrollo, operaciones y seguridad
coherentes

A

v



Tres formas de ahorrar al migrar
RDS a Azure Virtual Desktop

@ o YA

<@

~ostes de es de Licencias _oste total de
£ n = =
estructura piedad
» Amplie o reduzca la infraestructura « Utilizar licencias elegibles existentes de * No requiere intermediacion, pasarela
en Azure en funcidn de sus Windows o Microsoft 365 ni acceso web
necesidades empresariales « No se requiere RDS CAL con multisesion « Seguimiento del rendimiento y

resolucion de problemas con Log
Analytics y Azure Monitor

» Pague solo por lo que utilice

App Assure disponible para solucionar

» Aproveche las instancias reservadas y problemas de compatibilidad
multisesion para maximizar el uso de + Automatice la implantacion con ARM
las maquinas virtuales. y Azure DevOps

Tres formas de ahorrar: migrar los servicios de escritorio remoto a Azure Virtual Desktop


https://docs.microsoft.com/fasttrack/win-10-app-assure

La VDI en la nube puede proporcionar una forma flexible y rentable de
abordar los desafios actuales de Tl y desbloquear nuevos casos de uso

_Sﬁ /

! N, <7 ‘ " }’ :
e ThR W S . ‘5 ‘
Seguridad de los datos | Informatica de aIta capaada Programas BYOPC
Mejore el cumplimiento de la normativa y Computacién y almacenamiento a escala de Habilite escritorios virtuales seguros,
la proteccion de la propiedad intelectual la nube para soportar cargas de trabajo incluso en dispositivos personales.
mediante la centralizacién de los datos y especializadas como el disefio y el desarrollo.

una superficie de amenaza reducida.

Recuperacion de desastres Plantilla temporal Fusiones y adquisiciones

Garantice la continuidad y el acceso de sus Simplifique y acelere el proceso de Proporcionar transiciones y accesos
empleados y de los datos de su empresa incorporacion y desincorporacion de fluidos a las empresas en crecimiento.

incluso en las circunstancias mas dificiles. plantillas elasticas.
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Nube publica

Azure

Utilice los servicios de Azure en la nube publica con soporte para recursos
hibridos, de borde y multi-nube habilitados por Azure Arc

f |

e
:‘ Azure Arc

| v

Infraestructura habilitada Servicios habilitados

para Azure Arc para Azure Arc

Conectar y operar Despliegue y ejecute servicios

recursos hibridos como nativos Azure fuera de Azure sin dejar

recursos de Azure de operarlos desde Azure.
s & o

Multi-nube Centro de datos Borde



Operaciones y gestion unificadas en nubes hibridas y multiples

Asegure, desarrolle y opere infraestructuras, aplicaciones y servicios Azure en cualquier lugar.

. g . . Ofrezca agilidad de nube en cualquier Transformar las operaciones con la nube y
Simplificar las operaciones y la gestion
lugar la 1A
LS m o
'.‘ =H ra

L]

=H, b
|| - -

Conecte los datos de las operaciones

fisicas a la nube para aprovechar la IA 'y
la informacion.

Aproveche la detecciéon de amenazas

b Ejecutar servicios Azure in situ
asada en la nube

Control de acceso integrado basado ComputaCién dIStI‘IbUIda de baja |atenCia

en funciones ; ) :
Infraestructura nueva y existente Automatice los flujos de trabajo en
todas las ubicaciones

Observabilidad en toda la Stack o )
Cree aplicaciones K8s nativas en la nube
Cree soluciones periféricas fiables con

Recuperacion automatica de fallos Operaciones como codigo conectividad intermitente

.
' Azure Arc —

vmware C o
ety % L
Q_\A”S_, C == RedHat > : == N :}\
Servicios Web de Amazon PIatafzrnéa de INuvem Windows y SQL Plataformas 3P Azure Stack HCl Dispositivos de loT
a Google

N



Evalue sus opciones para las cargas de trabajo de

.2 g

A

Modernizar en Azure

Modernicese con Servicios de Aplicaciones
de Azure y Instancia gestionada de Azure
SQL para evitar el fin del soporte y
mantenerse siempre actualizado.

Actualice la versidon de su sistema
operativo mientras migra con Migracion
de Azure

Descargue la gestion de la nube para
centrarse en ofrecer aplicaciones
innovadoras y experiencias de cliente

-
N

Migrar para obtener ESUs1
gratuitas

Obtenga 3 anos adicionales de
actualizaciones de seguridad ampliadas
sin coste alguno

Ahorre alin mas si lo combina con
Beneficios Hibridos de Azure

Modelos de consumo rentables con
Instancias Reservadas y Plan de Ahorro
de Azure

&
Despliegue de ESU
habilitadas por Azure Arc

Modelo de facturacion flexible y mensual
centralizado en Azure

Adquiera actualizaciones de seguridad
ampliadas habilitadas por Azure Arc para
una aplicacion de parches automatizada y
sin interrupciones.

Ampliar las operaciones y la gestion de
Azure a entornos hibridos y multi-nube

Mejore la proteccion con soluciones de seguridad nativas de la nube con Microsoft Defender para Nube

"Incluye Azure VMs, Hospedaje Dedicada, Solucién Azure VMware , Clusters de Nube de la Nutanix en Azure y Azure Stack (HCI/Hub/Edge).



Actualizaciones de sequridad ampliadas activadas por

Azure Arc

Facturacion flexible y ahorro

Modelo de facturacién mensual centralizado en Azure para
ejecutar sistemas operativos de fin de soporte

Visibilidad y fiabilidad
Garantice un rendimiento constante de Windows Server

2012/R2 y SQL Server 2012 con alta disponibilidad y
visibilidad de todos sus datos y estado del servidor.

Seguridad y conformidad

Amplie sin fisuras la seguridad y la gobernanza de Azure a su
entorno y siga cumpliendo las normativas con el software

compatible.
[ ]
* %
%%
Microsoft Defender Microsoft Politica Monitor
para la nube Sentinel Azure Azure

Home

Azure Arc resources

Host environments

Settings

Data services

E Azure Arc | Servers
icrosoft

= Microsoft Azure ) Se B & U@ ? © Connie:g"irlrsoosg 3'

Enable Extended Security Updates

Resource group T. -
grour ulnerabilities and get cantinuous

ogs for infrastructure and performance insights

/month

Resources Cost per month

\ Server - A

Showing 1 to 100 of 199 rece

Inscripcion y compra de ESU directamente en el Portal Azure




;Como puede ayudar
Microsoft?




Lo mas
Importante

-C

Azure le acompania en su viaje por la nube

La migracion a Azure es el primer paso

Azure protege sus cargas de trabajo durante el proceso de
migracion

Se ejecuta en la mayor red en nube del planeta
para una disponibilidad, escalabilidad y resistencia
optimas.

Azure ofrece el mayor valor para sus cargas de trabajo
de Servidor Windows y Servidor SQL, y asociaciones
estratégicas para cargas de trabajo de terceros.



Como puede ayudar Microsoft

LS

0\

A
]

!
111

Herramientas de migracion y evaluacién

EvalUe su entorno y cree un caso de negocio para Azure
con Migracion de Azure

Empresa unificada

Asistencia reactiva y proactiva completa en todas las
tecnologias de Microsoft

Cualificaciones y marcos

Preparese para el éxito con una estrategia definida y
capacitacion para acelerar el tiempo de impacto con la
nube.

Migracion y Modernizacion de Azure

Una oferta integral para acelerar las migraciones con
seguridad y confianza

Ecosistema de socios

Ayuda experta de socios especializados de su eleccion

Ofertas y modelos de consumo flexibles

Aproveche el importante ahorro de costes disponible
s6lo en Azure



Ofertas de Hero

Partner para el Aho
Fiscal 24




Anunciado en julio de 2023

Migracion y Modernizacion de Azure y Innovacion de Azure

Ofertas Hero que abarcan desde la migracion a la innovacion en un solo lugar

4 N\ ( N/ A

Y Amplios recursos en un A Acceso directo a ) ) Amplia cobertura
. . o 7/
~ solo lugar expertos y —desde la migracion
financiacion a la innovacion
» Amplia orientacion enfoque optimizado * Acceso a socios validados y especializados * Cobertura integral que incluye
de principio a fin con evaluaciones, pruebas de con capacidades avanzadas para ayudar migracion o modernizacion de Servidor
concepto, pilotos, herramientas, implantacion todas las fases, desde la planificacion hasta la Windows y Servidor SQL, Linux, Oracle
. . . implantacion SAP, HPC, analisis, |A, etc.
* Las herramientas automatizadas gratuitas le
proporcionan » Beneficiese de financiacién para * Entrega dirigida por Microsoft
descubrimiento, evaluacion, analisis socios que le ayuden a compensar los costes de para rapidas migraciones de realojamiento, y
analisis de casos empresariales, planificacién su proyecto socios especializados para cargas de trabajo mas
y modernizacion complejas
» Marcos técnicos probados para ayudar a
a disefar cargas de trabajo optimizadas con
recomendaciones sobre seguridad y costes.
-

Saber Mas!
aka.ms/OfertasZureHero


https://aka.ms/AzureHeroOfferings
https://aka.ms/AzureHeroOfferings

Migracion y Modernizacion de Azure y Innovacion de Azure

Recursos detallados para cada etapa de su viaje a la nube

Asistencia exhaustiva de ey Enfoque probado: Marco de adopcion de la
FastTrack para ingenieros de Azure " H| v nube de Microsoft y Marco bien disefiado
/Orientaci()n Amplia\ : " : L 1
Ayuda experta de socios A ] Financiacion de socios y créditos
e . Ayuda de expertos e Azure para compensar los costes de
) la nube
Ofertas para maximizar el
ahorro
Apovyar iniciativas - Ay  Accesoa capacitacion de bajo coste o
ecolégicamente sostenibles \ / gratuita
Saber Mas |
aka.ms/AzureHeroOffertas Herramientas/automatizacion gratuitas:

Migraci[on de Azure



Azure se convierte en el héroe de las ofertas dirigidas por
socios en FY24

Acelere el viaje del cliente a la nube utilizando un enfoque probado y la ayuda de expertos

AMPLIACION DE LA OFERTA PARA EL FY24 NUEVA OFERTA FY24

Anteriormente, Programa de Migracion y Modernizacion de Azure (AMMP)

Migre y modernice sus aplicaciones existentes, Cree nuevas soluciones en Azure y acelere
datos e infraestructura a Azure la proxima era de crecimiento para su empresa
ESCENARIOS ADMITIDOS ESCENARIOS ADMITIDOS
Migracion de infraestructuras y bases de datos Analisis a escala de la nube
Migracion SAP (Nativa de Azure & SAP RISE) Construir y modernizar aplicaciones de IA

Migracion de aplicaciones empresariales
Migrar Azure Virtual Desktop
Migrar la solucion Azure VMWare



sponsored by

intel

Microsoft

Sesion matinal

Sesion vespertina

Plan del curso y
objetivos de
aprendizaje

Publico destinatario
Técnicos

Requisitos previos del curso
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

1130-1145

1145-1230

Evaluacion mediante la herramienta
SMART

Construir un caso de negocio

1230-1300 Pausa para el almuerzo

Tiempo Tema Tiempo Tema
' L, 1300-1430 | Evaluacién y migracién con Azure

0845-0900 | Registro e inscripcion Migrate
0900-0930 | Direccion MSFT 1430-1445 Pausa
0930-1030 | ¢Por qué migrar a Azure? (Preventa) 1445-1515 | Marco Bien Arquitecturado (WAF)

P 1515-1545 | Proteccién de las cargas de trabajo en la

1030-1045 Fausa nube con Microsoft Defender para
Cloud y Microsoft Sentinel

1045-1130 | Marco de adopcién de la nube (CAF) 1545-1600 | Acciones para socios, recursos, discurso

de clausura (MSFT)



= Microsoft

Pausa

15 mins



sponsored by

Microsoft lntel.

Sesion vespertina

Tiempo Tema Tiempo Tema

Sesion matinal

1300-1430 | Evaluacién y migracién con Azure
Migrate

Plan del Cu rSO y 0900-0930 | Direccion MSFT 1430-1445 Pausa
objetivos de
aprendizaje

0845-0900 | Registro e inscripcion

0930-1030 | ¢Por qué migrar a Azure? (Preventa) 1445-1515 | Marco Bien Arquitecturado (WAF)

1515-1545 | Proteccién de las cargas de trabajo en la
1030-1045 Fausa nube con Microsoft Defender para

Cloud y Microsoft Sentinel

1045-1130 | Marco de adopcién de la nube (CAF) ] 1545-1600 | Acciones para socios, recursos, discurso
de clausura (MSFT)

Publico destinatario 1130-1145 | Evaluacion mediante la herramienta
Técnicos SMART

Requisitos previos del curso 1145-1230 | Construir un caso de negocio
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

1230-1300 Pausa para el almuerzo




Cualificaciones y marcos
Marco de adopcion de la nube (CAF)




Viaje de adopcion de la nube

Basado en el Marco de adopcion de la nube de Microsoft para Azure

Antes de la mudanza

Definir la estrategia
Alinear a las partes interesadas,
definir la estrategia y involucrar

a un socio

Plan
Descubra y evalle su entorno,
elabore un caso de negocio y
un plan holistico

Después de la
mudanza

Olas de migracion y modernizacién
Adoptar un enfoque iterativo con cada oleada

gue comprende un conjunto definido de cargas
Gobernar

Migrar Establecer normas de uso de la
nube y guard-rails y permitir el
seguimiento del presupuesto

de la nube.
@ Listo Adopte Q
Cree una zona de Migracién y .
. . U . Gestione
aterrizaje, capacite a su modernizacion iterativas Aseq( q d
personal y revise las mediante herramientas SEBlEEE B qk‘:e_ Ll g el
mejores practicas. integradas y e

estén bien gestionadas
(por ejemplo, copias de seguridad,
supervisipn, DR)

Modernizarautomatizacién

Asegure
Establecimiento de una base de referencia de seguridad y gestién de la postura de seguridad



=@ Microsoft

Plan
Un proceso E
iterativo S - Gestione
apoya ndo Suyas Definir la I;sltrategia .
necesidades « @

cambiantes de la
empresa




Marco de adopcion de la nube de Microsoft

Definir la estrategia

Definir la estrategia Plan Listo Adopte
Comprender las Patrimonio digital Modelo de funcionamiento Migrar
motivaciones Alineacion inicial de la Conceptos de zona de Modernizar
Resultados empresariales organizacion aterrizaje Innovar
Justificacién empresarial Plan de preparacion de Orientaciones sobre el area
Priorizar el proyecto competencias de disefio
Plan de adopcion de la nube Opciones de aplicacion
Asegure Gestione Gobernar
< Informacion sobre riesgos Compromisos comerciales Riesgos empresariales >
Resistencia empresarial Base de operaciones Politica y conformidad

Proteccion de activos Madurez de las operaciones Madurez de la gobernanza



Comprender las motivaciones para adoptar la nube

Implicar a las partes interesadas de la empresa y la tecnologia para definir, documentar y
comprender sus motivaciones para la adopcion de la nube.

Motivaciones para emigrar
Ahorro de costes
Reduccion de la complejidad técnica o del proveedor
Optimizacién de las operaciones internas
Aumentar la agilidad empresarial
Prepararse para las nuevas capacidades técnicas
Salida del centro de datos Escala para satisfacer la demanda del mercado
Escala para satisfacer la demanda geografica

Acontecimientos empresariales criticos

Fusiones, adquisiciones o desinversiones

Reduccion de los gastos de capital

Fin del apoyo a las tecnologias de mision critica @ Motivaciones de la innovacién
Cumplimiento de la normativa, requisitos de soberania de ~ Prepararse para las nuevas capacidades técnicas
datos Crear nuevas capacidades técnicas

Reduccion de las interrupciones y mejora la estabilidad de Escala para satisfacer la demanda del mercado
Tl Escala para satisfacer la demanda geografica

Mejorar la experiencia y la participacion de los clientes
Transformar productos o servicios
Romper el mercado con nuevos productos o servicios



Definir y documentar sus resultados empresariales

Completar el modelo de documento comercial

;Quién vera el mayor valor en el éxito de esta
transformacion

;Cuales son los motores y objetivos de su
empresa?

;Cuales son sus KPI?

;Como las capacidades técnicas aceleraran el éxito
del resultado empresarial?

Utilizar el modelo de estrategia y plan para registrar las
motivaciones y los resultados empresariales deseados.

How master discoverers work...

Stakeholders

-

Capabilities Business
i @ i i Outcomes

Business | A KPls
Drivers

https://raw.githubusercontent.com/microsoft/CloudAdoptionFramework/main/plan/cloud-adoption-framework-strategy-and-plan-template.docx


https://raw.githubusercontent.com/microsoft/CloudAdoptionFramework/master/plan/cloud-adoption-framework-strategy-and-plan-template.docx

Consideraciones financieras: ;Como funcionan los precios de
la nube?

El gasto local genera una estructura de costes fija

En las
instalaciones

Los costes de Tl in situ
suelen ser iniciales

y requieren una inversion
inicial de capital

Independientemente de la
demanda subyacente, usted
esta comprometido con su
capacidad fija inicial

Debido a sus expectativas de
crecimiento, debe pre-
comprar para la demanday
el crecimiento previstos

Nube

Los costes de la nube le
permiten beneficiarse de
un modelo de costes
variables

Las cargas de trabajo
elasticas pueden girar
pagando por lo que se usa

Para cargas de trabajo mas
fijas, la nube también tiene
precios de instancia
reservada para aprovechar
los precios mas bajos de las
cargas de trabajo estaticas.

On-Prem
Capadity

IT Demand

PayGO




Consideraciones financieras: La nube cambia la forma de
pagar por la capacidad
Cambio de CAPEX a OPEX

Permite mejoras en los estados financieros — con una mejor sincronizacién del flujo de caja y una menor necesidad de
adquirir activos, resultando en una estructura de costes fija.

12 ’
O

Impulsa el cambio de La nube ofrece mas El EBITDA, un KPI financiero,
presupuestos de "capital” a previsibilidad y un mejor también se ve afectado por el
presupuestos de gastos sincronizacion del flujo de cambio de CAPEX a OPEX.

"corrientes caja



Consideraciones técnicas - Diferencias basicas entre las
Instalaciones locales y la nube

Normalmente se
compran servidores
para el peor de los
casos, los niveles mas
altos de uso.

La nube cambia el modelo hacia la asignacion dinamica de capacidad

Maquinas virtuales

Ofertas de
almacenamiento:

discos gestionados,

almacenamiento
blob

Containerizacion y
portabilidad de la
carga de trabajo

Bases de datos
Analitica

Cambia la infraestructura
local a

ofertas directas de SaaS

(0365 o otras ofertas de
SaaS en la nube)



Ventajas técnicas

La escalabilidad, o la
posibilidad de escalar sus
recursos en funcion del
uso, la utilizacion y la
demanda, es una de las
principales ventajas
técnicas del migrar a la
nube.

En las instalaciones, es
mas costoso crear una
infraestructura de alta
disponibilidad

Es menos costoso
disenar una
infraestructura de alta

disponibilidad en la nube

Cuando se trata de
seguridad y
cumplimiento de
normativas, Microsoft
amplia continuamente
nuestra infraestructura
de seguridad y
herramientas para
mantenerle al dia de lo
que ocurre con las

amenazas a la seguridad

en las redes mundiales.

El concepto central que
hay que tener en cuenta
es como la elasticidad y
los recursos a la carta le
ayudan a desplegar,
aprovisionar, o
desaprovisionar recursos
de forma mas dinamica.



Herramientas Estratégicas

— Recursos Descripcion
Evaluador de estrategias de adopcién EvalUe su estrategia de adopcion de la nube y obtenga recomendaciones para construir y
de la nube avanzar en su caso de negocio en la nube.
Rastreador del viaje en la nube |dentifique su ruta de adopcion de la nube en funcion de las necesidades de su empresa.

Modelo de estrategia y plan Documente las decisiones a medida que ejecuta su estrategia y plan de adopcién de la nube.



https://learn.microsoft.com/en-us/assessments/8fefc6d5-97ac-42b3-8e97-d82701e55bab/
https://learn.microsoft.com/en-us/assessments/8fefc6d5-97ac-42b3-8e97-d82701e55bab/
https://learn.microsoft.com/en-us/assessments/cloud-journey-tracker/
https://raw.githubusercontent.com/microsoft/CloudAdoptionFramework/main/plan/cloud-adoption-framework-strategy-and-plan-template.docx

Marco de adopcion de la nube de Microsoft

Plan
Definir la estrategia Plan Listo Adopte
Comprender las Patrimonio digital Modelo de funcionamiento Migrar
motivaciones Alineacion inicial de la Conceptos de zona de Modernizar
Resultados empresariales organizacion aterrizaje Innovar
Justificaciéon empresarial Plan de preparacion de Orientaciones sobre el area
Priorizar el proyecto competencias de disefio
Plan de adopcion de la nube Opciones de aplicacion
Asegure Gestione Gobernar
< Informacion sobre riesgos Compromisos comerciales Riesgos empresariales
Resistencia empresarial Base de operaciones Politica y conformidad

Proteccién de activos Madurez de las operaciones Madurez de la gobernanza

Vv



Demostracion - Rastreador de viajes en la nube

Cloud Journey Tracker
Cloud Journey Tracker - Apr 28, 2023 - 2:14:14

Strategy

PM

How would you describe your cloud journey?

0 of 9 pages complete

strategy () Selected Azure as cloud provider but have not deployed anything yet.

O How would you describe your cloud
journey? . : . .

_ , ; () Deployed VMs/PaaS services, but not workload (or a list of IT assets that support specific business

© What areas interest you?

O What are the motivations for your

cloud transformation? () Deployed a workload (or a list of IT assets that support specific business functions).

X Additional strategy questions . . . . o
() Deployed multiple workloads (or a list of IT assets that support specific business functions).
Plan

* What have you done to build an
actionable cloud adoption plan?

e
* What are you doing to create a skills ‘ < Back ‘

readiness plan?

Govern

* How are you governing your cloud
environments?

https://learn.microsoft.com/en-us/assessments/cloud-journey-tracker/



Planificacion

Los planes de adopcion de la nube convierten en acciones los objetivos a los que aspira la estrategia de adopcion de la nube
Ayudara a orientar los esfuerzos técnicos, en consonancia con la estrategia empresarial

Racionalizar el patrimonio digital
Racionalice su patrimonio digital para
determinar el mejor enfoque para la
adopcion de la nube

Z._+

Plan de preparacion de competencias
Prepare a su personal identificando las
carencias de cualificaciones y planifique

Alineacion inicial de la organizacion
Alinear la gobernanza y la adopcion de
la nube para mitigar los riesgos

&

Plan de adopcion de la nube

Cree un plan de adopcion de la nube
procesable que se alinea a su estrategia
empresarial



Elegir la estrategia R adecuada

~ Patron

Rehost

Refactorizar

Redisefnar

Reconstruir

Sustituir

Definicion

También conocida como migracién de levantar y desplazar,
un esfuerzo de realojamiento traslada un activo del estado
actual al proveedor de nube elegido, con un cambio
minimo de la arquitectura general.

Refactorizar también se refiere al proceso de desarrollo de
aplicaciones de refactorizacion del codigo que permita a
una aplicacion aprovechar las nuevas oportunidades de
negocio.

Cuando las aplicaciones obsoletas no son compatibles con
la nube, puede ser necesario redisenarlas para que sean
mas rentables y eficientes desde el punto de vista
operative en la nube.

Una nueva base de codigo con un disefio nativo de la
nube podria ser el camino mas apropiado y eficiente

A veces, el mejor enfoque consiste en sustituir la
aplicacién actual por una aplicacion alojada que cumpla
todas las funciones necesarias en la nube

Resultado empresarial esperado

Reducir los gastos de capital
Liberar espacio en el centro de datos
Consiga un rapido retorno de la inversién en la nube

Experiencia actualizaciones mas rapidas y breves

Beneficiese de la portabilidad del codigo

Lograr una mayor eficiencia de la nube en las areas de recursos,
velocidad, coste

Obtenga escala y agilidad de las aplicaciones
Adoptar mas facilmente las nuevas capacidades de la nube
Utilizar una combinacion de tecnologias Stacks

Acelerar la innovacion
Cree aplicaciones mas rapido
Reducir los costes operativos

Normalizar en torno a las mejores practicas del sector

Acelerar la adopcion de enfoques basados en procesos empresariales
Reasignar las inversiones de desarrollo a aplicaciones que creen
diferenciacion competitivas o ventajas.




Plan de adopcion de la nube

Estimacion de plazos

Definir y priorizar las cargas de trabajo Racionalizacién de la revisién Establecer plazos aproximados para
la liberacion de los fines de

Pngnpe sus 10 prglneras cart?ask;je d Revisar las decisiones de racionalizacién lanificacion. basand
tr(‘j"' ajo para gs’fa 2L eEtEd el para afinar las decisiones sobre la via de planiticacion, | asarlw ose en
adopcion inicia adopcion: Migrar o innovar estimaciones iniciales.
ad
OO
Requisitos previos Alinear activos Definir iteraciones y versiones
Confirme que se han Identificarr qué activos Las iteraciones son los bloques de tiempo
completado todos los pasos (propuestos o existentes) son asignados para realizar el trabajo
i . necesarios para respaldar las . . S
PIEHIDS S1iikes 6 @ s gl P P Las liberaciones son la definicion del

cargas de trabajo prioritarias. . :
g Jop trabajo que debe realizarse antes de

desencadenar un cambio en los procesos
de produccion



El plan de adopcion de la nube
convierte los objetivos
aspiracionales de la estrategia de
adopcion de la nube en un plan
factible

Todos los equipos de la nube
aprovechan el plan de adopcion de
la nube para orientar los esfuerzos
técnicos, en consonancia con los
resultados empresariales.

Descargue el modelo y empiece a
crear su plan

Modelo del plan de adopcion de la nube

[Your organization Name]

Microsoft Cloud Adoption Plan

[Date]

Executive Summary

[Overview of your business priorities, timelines and milestones in the upcoming year for
successful cloud adoption. Also include prioritized projects and criteria for such projects.]

Define Strategyl

Motivations and drivers
Why do you want to digitally transform your organization? Are there critical business events

driving your decision? Do you have specific business motivations?

[Understand and describe business situation, implications and details on business events
driving the move to the cloud]

Business outcomes

What are the expected business outcomes from driving your digital transformation? Collect
them in the corresponding table below, organized by priority.

High Priority

stakeholder: [ outcome: [

Business Drivers Capabilities
List any business drivers List success metrics List necessary capabilities

Mid Priority

Stakeholder: [ outcome: [



sponsored by

Microsoft lntel.

Sesion vespertina

Tiempo Tema Tiempo Tema

Sesion matinal

1300-1430 | Evaluacién y migracién con Azure
Migrate

Plan del Cu rSO y 0900-0930 | Direccion MSFT 1430-1445 Pausa
objetivos de
aprendizaje

0845-0900 | Registro e inscripcion

0930-1030 | ¢Por qué migrar a Azure? (Preventa) 1445-1515 | Marco Bien Arquitecturado (WAF)
P 1515-1545 | Proteccién de las cargas de trabajo en la
1030-1045 rausa nube con Microsoft Defender para
Cloud y Microsoft Sentinel

1045-1130 | Marco de adopcién de la nube (CAF) 1545-1600 | Acciones para socios, recursos, discurso
de clausura (MSFT)

Publico destinatario 1130-1145 | Evaluacion mediante la herramienta
Técnicos SMART

Requisitos previos del curso 1145-1230 | Construir un caso de negocio
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

1230-1300 Pausa para el almuerzo




Introduccion a SMART

B Microsoft | Docs

Azure Free Trial
t) Save |2 Share

La Herramienta de Evaluacion
Estratégica y Preparacion para _

5 . 7 Strategic Migration Assessment and
la Migracién (SMART) le ayuda Resdness ool
a preparar su migracion a
Microsoft Azure

Las areas de la evaluacion
incluyen la planificacion
empresarial, la capacitacion, la
seguridad y la gobernanza.

@ Before you get started, consider Signing in to save your progress

Strategic Migration Assessment and Readiness Tool

Assessment name *

Strategic Migration Assessment and Readiness Tool - Aug 27, 2021 - 2:00:48 PM

Puede iniciar la evaluacion
visitando
https://aka.ms/smarttool




Evaluar su grado de preparacion

La evaluacion le guiara a través de una serie de preguntas que le ayudaran a evaluar su grado de
preparacion en relacion con:

Su estrategia empresarial Su sistema de apoyo a los [a] . , :
9 P . POy oo Su inventario y sus activos
actual socios
o Las competencias tecnicas
Sus objetivos , ., : -,
. Su plan de migracion y de migracion de su
empresariales

organizacion

El entorno de tu zona de La gobernanza que ha @ IO GEIRNEIE] (28
o : activos y servicios en la
aterrizaje implantado nube

https://aka.ms/smarttool



https://aka.ms/smarttool

Resultados SMART

Cuando termine de ejecutar la herramienta SMART, se generara una pagina de resultados

La pagina de resultados ofrece recomendaciones personalizadas y pasos a seguir para mejorar su puntuacion en cada categoria.

Existe una herramienta para exportar los resultados a un archivo CSV que permite ver las puntuaciones sin conexion.

Your overall results

Guidance  Answer Summary

MODERATE

Recommendations for your workload

Actionable items to consider implementing to improve your workload across the five pillars of the Microsoft Azure Well-Architected Framework
CRITICAL 0-33  MODERATE 33- EXCELLENT 67

67 100

Your overall results Categories that influenced your results

Almost there. Yo sjm—— EXCELLENT

recommendation: y s, )
1 CRITICAL

CRITICAL 0-33 MODERATE 33-67 EXCELLENT 67-100 oy MODERATE categorles that inﬂuenced
| 44/100 d ou dividual categories by reviewing the your results

MODERATE

N - AZU Aachine Learning
wf— EXCELLENT

into Azure DevOps using a scrip o
CRITICAL

MODERATE

Next Steps
Identified and classified business  Identified how long the workload = Be aware of your resource limits in




Evalue si esta preparado para la migracion

Categories that influenced your score

Business strategy ﬁ EXCELLENT

Your overall score Partner support MODERATE
Discovery &

' MODERATE
Assessment

Almost there. You have some room to improve your
MODERATE . | provey

current environment, but you're on track. If you

continue to optimize, you'll soon be ready for

Business case MODERATE
Migration plan MODERATE
Technical skilling MODERATE
Landing zone CRITICAL

successful cloud enablement.

Medium 3-7 High 7-10
- Your score:

Migration
| 5/10 vigratio

. MODERATE
execution

Governance mj—— EXCELLENT

Management I MODERATE

You can find out how to improve on individual categories by reviewing
the recommendations below in the report.

Utilice la en 10 areas de preparacion:



Hitos de la evaluacion

La funcion de hitos de la
herramienta SMART le permite
medir su crecimiento y mejora a
medida que realiza la evaluacion
varias veces.

Assessment Overview

Assessment name *

Strategic Migration Assessment and Readiness Tool - Jan 6, 2021 - 12:34:59 PM

Milestones

Milestone Score History

Progress

Guidance Results

0 Critical /

0 Critical /

Date Saved

Overall Score




Demostracion -
Herramienta SMART



sponsored by

Microsoft lntel.

Sesion vespertina

Tiempo Tema Tiempo Tema

Sesion matinal

1300-1430 | Evaluacién y migracién con Azure
Migrate

Plan del Cu rSO y 0900-0930 | Direccion MSFT 1430-1445 Pausa
objetivos de
aprendizaje

0845-0900 | Registro e inscripcion

0930-1030 | ¢Por qué migrar a Azure? (Preventa) 1445-1515 | Marco Bien Arquitecturado (WAF)

1515-1545 | Proteccién de las cargas de trabajo en la
1030-1045 Fausa nube con Microsoft Defender para

Cloud y Microsoft Sentinel

1045-1130 | Marco de adopcién de la nube (CAF) 1545-1600 | Acciones para socios, recursos, discurso
de clausura (MSFT)

Publico destinatario 1130-1145 | Evaluacion mediante la herramienta
Técnicos SMART

Requisitos previos del curso 1145-1230 | Construir un caso de negocio
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

1230-1300 Pausa para el almuerzo




Construir un caso de
negocio / TCO




Construir un caso de negocio / TCO

Una . X Microsoft Azure (Preview)
que permite a los clientes y

socios crear propuestas de negocio Business Case Demo
para comprender como Azure puede
aportar el maximo valor a sus
empresas.

Destaca el analisis del

y el analisis financiero
E!
y los

Permite crear con
parametros y supuestos personalizables.

Discovery insights

Generado en

Activacidn automatica




;Qué es un estudio de viabilidad?

Ayuda a elaborar una propuesta de &) rotential cost savings (5) ¥ estimatad cument s Rrtuse shots ol
negocio para comprender como Azure
puede aportar el

timated 1 D1 erTIess

Coste total de propiedad local frente a
Azure.

Analisis anual del flujo de caja.

Discovery insights

Utilizacion de los recursos

Ganancias ré idas - |a m| racién |a Total servers Utilization insight General servers
as rap P g y «/ 18,500 e e i 12,000

modernizacion.

ideal for chou OS distnibution
Ahorro de costes a largo plazo Virtualisation . 14,500

distribution

Mejora el proceso de planificacion de ‘ s
costes HN)
Afade calculos basados en el R |1,000

conocimiento de los datos.




Construir el caso de negocio (Vista previa)

En las herramientas de evaluacion para el , haga clic en

1 |

Froject == project1 Last refreshed at

Assessment tools

=. Azure Migrate: Discovery and assessment

&+ Depende 1 v EE oA v Ho

Discovered servers 0s distribution Total migration business cases (0
14 Win . 0
I . Linux 2 4% —
servers running SQL Server (0 Assessments (0
, Inknown 0
ot :-l UnkKnown

Tota

web servers (D) Dependency analysis progress

Properties 0 Oservers

Support + troubleshooting




Construir el caso de negocio (Vista previa)

Search resour ervices, and docs (G+/

Feedback

verview A ,
Oyervie are estimated costs and your actual cost may vary. The on-premises cost is calculated using Azure Migrate benchmarks. You can override the assumptions in the settings section

Business case reports Essentials

B On-premises vs A Target lo D East US Migration strategy : Optimize for cost
B Azure laaS Performance history duration : Aug 12 2022 to Sep 09 2022 Y usb

B Azure Pz

w Potential savings Y.oY estimated current vs future state cost Savings with Azure Hybrid benefit ©

Settings
$22.4K

Estimated On-premises cost ozt
S ir existing Windows and SQL Server licenses

ure. Learn more
Estimated Azure cost

Savings with extended security updates (O

$17.5K
Bring your end of support Windows OS and SQL
versions to Azuri

W Future State Co

Recommended migration strategy

Total servers Database servers ( Web servers (

172 e : 410 ® 44

for Azure laaS Scoped for Azure Pa i for /

Ideal for cloud

Virtualisation 160 OS distribution Database distribution Web server

distribution Windo: 37 SQL Server distribution
Decommission

VMWare 1 1IS Web
0 Linux 5 Server
Hyper-V

Unknown
12 Other
Physical/Other

cloud

You can bring your existing Windows Server and SQL Server licenses to Azur




Ahorro potencial

Compare el coste de ejecutar la carga de trabajo en las instalaciones frente a Azure para obtener el ahorro potencial.

Help me understand t

Potential savings ¢\ YoY estimated current vs future state cost Savings with Azure Hybrid benefit (O

$22.4K

Bring your existing Windows and SQL Server licenses
to Azure. Learn more

@

Estimated Azur
Savings with extended security updates ()

$17.5K

Bring your end of support Windows OS and SQL

versions to Azure. Learn
2023 2024 2025

B cCurrent State Cost [l Future State Cost

T more

Servers by recommended Azure migration strategy Recommended migration strategy

Total servers () Utilization insights (O Database servers () Web servers (1)
0% of your IT estate can be decommissioned

L1172 . %101 44

Ideal for cloud

160 OS distribution Database distribution Web server
distribution

Virtualisation |
distribution

R Windows 37 SQL Servers 101
VMWare 172 IIS Web
0 Linux 5 Servers
Hyper-V ( Unknown
12 Other
Physical/Other
cloud

You can bring your existing Windows Server and SQL Server licenses to Azure. Additionally, get extended security updates by migrating to Azure today. Learn more




Estimacion anual de los costes actuales frente a los futuros

Compare el coste de ejecutar la carga de trabajo en las instalaciones frente a Azure para obtener el ahorro potencial.

@ Potential savings s Y?_Y estimated current vs future state cost Savings with Azure Hybrid benefit

Estimated On-premises cost $1,285,301 $22.4K :
' - Bring your existing Windows and SQL Server licenses

950k to Azure. Learn more

Estimated Azure cost $176,478
it & Habieil Savings with extended security updates (O
$169,366

$7,112

$17.5K

y Bring your end of support Windows OS and SQL
$1,108,823 : versions to Azure. Learn more

Servers by recommended Azure migration strategy Recommended migration strategy

Total servers () Utilization insights (D Servers (1) Database servers (1) Web servers ()
0% of your IT estate can be decommissioned

172 & 52 =101 244

: X X Ideal for cloud — " : ol 2

Virtualisation ' I 160 OS distribution Database distribution Web server
distribution - Windows 37 SQL Servers 101 distribution
VMWare 172 1IS Web

0 Linux : Servers
H)'DEX'-V 0 Unknown

12 Other
Physical/Other

cloud y
View Report

You can bring your existing Windows Server and SQL Server licenses to Azure. Additionally, get extended security updates by migrating to Azure today. Learn more



Estrategias de migracion en un caso empresarial

9 Potential savings Q YoY estimated current vs future state cost Savings with Azure Hybrid benefit

®
Estimated On-premises cost $1,285,301 $22.4K :
AT canvare Bring your existing Windows and SQL Server licenses
to Azure. Learn more
Estimated Azure cost $176,478
€ kloads ready for migration s = =
it ARG Savings with extended security updates ()

Hay tres tipos de estrategias de 2 cos $169.366

$17.5K
. .7 . t $7,112
mlgraC|On que puede eleglr Bring your end of support Windows OS and SQL

Savings $1,108,823 versions to Azure. Learn more
c 2023 2024 2025

mientras construye su caso
Empresarial

B cCurrent State Cost [l Future State Cost

. 1 more
View Report

minimizar Servers by recommended Azure migration strategy Recommended migration strategy
los costes

Total servers (O Utilization insights ( Servers () Database servers (0) Web servers (0)

0 f your IT estate ¢

J172 852 1101 @ 44

Ideal for cloud

o _o Virtualisation 4 o OS distribution Database distribution Web server
(Infraestructura como servicio) distibution 160 e & distribution
Decommission

Il
0 Linux 5 S
Unknown

(Plataforma como servicio) 12

You can bring your existing Windows Server and SQL Server licenses to Azure. Additionally, get extended security updates by migrating to Azure today. Learn more




Coste total de propiedad (estado estacionario)

K3 One Migrate | Azure laaS

Export () Refresh 7 Help &7 Feedback

Com po nentes d e Costo pa ra eJ ecuta r 3l Overview T, This business case will be created using default Azure Migrate benchmarks that are optimized for the most cost

servidores locales. Para los calculos
de TCO, se calcula un costo anual
para los encabezados siguientes:

Business case reports
I: On-premises vs Azure
&8 Azure laaS

B Azure PaaS

has been created

Essentials

Azure On-premises

Settings Servers CPU utilization (O Memory utilization (¢
& Azure cost 53 74% 56%
B Ori-pisi On-premises cost estimate
_ Estimated cost by category (USD) Compute and licensing cost (USD)
Compute Hardware Server Hardware (Host machines) 250k s
SQL Server licensing License cost
Windows Server licensing License cost
Virtualization software management cost + software assurance
Storage Storage Hardware
Storage Maintenance
Network Network Hardware and software [Network equipment and software l
Maintenance Maintenance .
Security General Servers Server security cost .
SQL Servers SQL protection cost ’ Compute  Storage Network \"/inrlo_.-.w
Facilities Facilities & Infrastructure DC Facilities - Lease and Power
] - o . Total Licensing Cost
Labor Labor IT admin




Coste total de propiedad (estado estacionario)

Componentes del coste para ejecutar

la misma carga de trabajo en Azure.
Para calcular el TCO, se calcula un
costo anual para los encabezados
siguientes:

Compute Hardware Server Hardware (Host machines)
SQL Server licensing License cost
Windows Server licensing License cost
Virtualization software management cost + software assurance
Storage Storage Hardware
Storage Maintenance
Network Network Hardware and software [Network equipment and software
Maintenance Maintenance
Security General Servers Server security cost
SQL Servers SQL protection cost
Facilities Facilities & Infrastructure DC Facilities - Lease and Power
Labor Labor IT admin

Home > One Migrate

K1 Contoso | Azure laaS

Business case reports

|: On-pre Azure

Refresh 7 Help

will be created using default Azure Migrate benchmarks that are optimized for the most cos

Essentials

Azure On-premises

Ready for migration

Servers (O Compute O Memory ©
104 134 cores 329 GB

laaS cost estimate

Compute and storage cost by target (USD)

169'(‘ SQL Serv Az
120K

Azure VM

Estimated cost by recommended offer (USD) ©

Pay as you go

20K

30K

Recommended VM family

Standard D2.v
24

Standard D4 v

6
72

Standard D12
1

| Standard €2 w

se. You can override the settings (¢




Editar caso de negocio - Configuracion de costes de Azure

Home One M grate

& Contoso | Azure cost

¥ Export ™ () Refresh

Una vez creado el caso de negocio, se

puede editar en la configuracion de Cost modelling
COSteS de Azu re pa ra anU|ar Ia nEpremisesyszure Percentage of migration completed per year ©
suposicion por defecto del caso de - e

negocio.

Year 1 U

Puede personalizar las siguientes areas:

Infrastructure growth rate (%) (L

WACC (%) @

Network cost
Network cost % (L

Labor cost




Editar caso de negocio - Configuracion de costes en las
instalaciones

B Contoso | On-premises cost

El caso de negocio puede editarse en la

configuracion de costes locales para Anular Seard L Eport v O Refresh 7 Help v/ A7 Feedback

suposicién por defecto para cargas de trabajo B Ovenview I , - S
The assumptions below are used to calculate the on-pren sed in this bus You can choose to go with the defaults or change

Ioca | es. Businiess case reports estimates. You can also choose to bring your own on-prery estimates. Lear

On-premises vs Az - S
B On-premises vs Azure Compute  Storage  Network  Labor  Facilities
i

B2 Azure laaS

Puede personalizar las siguientes areas:

0

B Azure PaaS Facilities cost (USD) @ :
Informatica = e R T e
Software - Licencias de servidores SQL & Aaure cost
Server i oreppnee o
Software - Licencias de servidores
Windows

Software de virtualizacion - Hyper-V
Software de virtualizacion - VMware
Almacenamiento
Red
Seguridad
Trabajo

Instalaciones Discard



Marco de adopcion de la nube de Microsoft

Listo

Definir la estrategia O Plan @ Listo

Comprender las Patrimonio digital
e Alineacion inicial de la
Resultados empresariales organizacion
Justificacién empresarial Plan de preparacion de

Priorizar el proyecto cerpEiEcie

Plan de adopcion de la nube

Modelo de funcionamiento

Conceptos de zona de
aterrizaje

Orientaciones sobre el area
de diseno

Opciones de aplicacion

Asegure Gestione
< Informacion sobre riesgos Compromisos comerciales
Resistencia empresarial Base de operaciones
Proteccion de activos Madurez de las operaciones

Gobernar

Adopte
Migrar
Modernizar

Innovar

Riesgos empresariales

Politica y Conformidad

Madurez de la gobernanza

Vv



Listo

Listo establece una base en la nube o un objetivo de adopcion que puede proporcionar alojamiento para

cualquier esfuerzo de adopcion.

e

Guia de configuracion de Azure
Guia de configuracion de Azure en el
Marco de adopcion de la nube.

Y%

Ampliar el plan

Utiliza las consideraciones sobre la zona
de aterrizaje para mejorar el modelo de
planos

8

Primera zona de aterrizaje

Aproveche el proyecto de zona de
aterrizaje de la migracién del marco de
adopcion de la nube

v —
 —

Buenas practicas

Validar las modificaciones de la zona de
aterrizaje en funcion de las mejores
practicas



Listo | Organiza sus recursos Azure

‘ Grupos de gestion

Utilice las jerarquias de gestion (®= ) Suscripciones
dentro de la plataforma Azure.

Aplicar convenciones de

nomenclatura bien pensadas - -
Aplicar el etiquetado de recursos ) Ny ) Gruposde
recursos

POP®O @




Listo |

Preparar el entorno de nube antes de crear e implantar soluciones utilizando los servicios de Azure.

La guia de configuracion de Azure proporciona orientacion sobre cobmo organizar los recursos, controlar los costs, y
asegurar y gestionar su organizacion ayudandole a crear su zona de aterrizaje en Azure

« Home > Quickstart Center
Create a resource // Quickstart Center
Microsoft Azure

f Home

I\ Dashboard

| Get started | Take an online course

All services

La guia también esta
% FAVORITES

pu bl |Cada en el - Our guides walk you through deployment scenarios to help you set up, manage, and secure your Azure environment.
== All resources

Setup guides

dentro
N#/ Resource groups i i i i
de| Portal AZU re group Azure setup guide Azure migration guide
. App Services = 1w Step-by-step guidance to help admins = 1 Step-by-step guidance to help assess your
- plan, set up, and secure Azure for your current environment, prepare for
st SQL databases organization migration, and make the shift to Azure

& Azure Cosmos DB
Open > Open >

! Virtual machines




Listo | Preparar la primera zona de aterrizaje

~ La zona de aterrizaje es el entorno
que se aprovisiona para alojar las
cargas de trabajo que se migran de
un entorno local a Azure.

» El proyecto de zona de aterrizaje de
migracion del marco de adopcion de
la nube crea una zona de aterrizaje
que puede actualizarse para
satisfacer sus necesidades especificas.

docs.microsoft.com/azure/governance/blueprints/samples/
caf-migrate-landing-zone/

Mas

Politica

@

Primitivos
@ . Red
Identidad @

®

Datos

@

Almacenamiento

Requisitos de conformidad ——— >

Informatica

@

Menos Complejidad arquitecténica > Mas



https://docs.microsoft.com/en-us/azure/governance/blueprints/samples/caf-migrate-landing-zone/

Zonas de aterrizaje |

El proposito de una "zona de
aterrizaje" es garantizar que
cuando una carga de trabajo
aterrice en Azure, el entorno de
la zona de aterrizaje
preaprovisionado ya esté en
funcionamiento para gestionar
su patrimonio en la nube.

Las zonas de aterrizaje
garantizan que las
implantaciones de cargas de
trabajo

Funciones, por
ejemplo, NetOps,
SecOps, DevOps

Politica de
suscripcion, por
ejemplo,
proveedores de
recursos
permitidos
Cifrado en reposo
Sin IP publica

Servicios
compartidos, por
ejemplo Active
Directory (laaS)

C
0

(]

©
O
a
<

Zona de aterrizaje (suscripcion)

Aplicacion

Aplicaciéon
Aplicaciéon

Meétricas, registros y
alertas
Centro de seguridad

Plantilla de solicitud

-_—

Entradas y salidas

Corp Conectividad

3. Zona de aterrizaje interior
e interior

P




Zonas de aterrizaje Azure

Zona de aterrizaje de migracion de CAF, modelo de
Fundacion CAF y médulos Terraform

Crear una para los activos
de bajo riesgo

Comprender

Validar
Definir la

Apoyo a las

Microsoft Entra Storage Log Key Azure

b Accounts Analytics Vault Migrate

Diseno de las en
funcion de las areas de diseno

Despliegue de en Azure . 00|




Zonas de aterrizaje Azure

Empezar por la escala empresarial
Zona de aterrizaje a escala empresarial

Crear una implementacion inicial completa
de zonas de aterrizaje, con un

y

Comprender sus

Valide

Revise sus
y

Diseno de las
en funcion de las areas de diseno

en Azure



Herramientas CAF para la metodologia Listo

Revision de la Zona de Aterrizaje
Azur

Aceleradores de la zona de

aterrizaje Azure

- learn.microsoft.com/azure/cloud-adoption-
framework/ready/landing-zone/#azure-
landing-zone-accelerators

A} Deploy to Azure

MICROSOFT ASSESSMENTS

Azure Landing Zone Review

Review your Azure platform readiness so adoption can begin, assess your
plan to create a landing zone to host workloads that you plan to build in

or migrate to the cloud. This assessment is designed for customers with
two or more years' experience. If you are new to Azure, this assessment...

Start Assessment

’ 10
Length of assessment Format

30 minutes Multiple choice and multiple
response questions.

Recommendations for your workload

Your overall results Categories that influenced your results

I's

Results

Receive curated and personalized
guidance that fits your specific
scenarios.

Your overall results

wooERATE TAKE ACTION
Improve your score over time

After completion of assessment, you will receive pragmatic
Categories that influenced recommendations based on your specific needs. Over time, you can
your readty improve your score by foll g these person: recommendations.



https://learn.microsoft.com/en-ca/azure/cloud-adoption-framework/ready/landing-zone/#azure-landing-zone-accelerators
https://learn.microsoft.com/en-ca/assessments/21765fea-dfe6-4bc4-8bb7-db9df5a6f6c0/

Marco de adopcion de la nube de Microsoft

Asegure

Definir la estrategia O Plan

@ Listo

Adopte
Comprender las Patrimonio digital Modelo de funcionamiento Migrar
motivaciones Alineacion inicial de la Conceptos de zona de Modernizar
Resultados empresariales organizacion aterrizaje Innovar
Justificacién empresarial Plan de preparacion de Orientaciones sobre el area

Priorizar el proyecto cerpEiEcie

Plan de adopcion de la nube

Asegure

Informacion sobre riesgos

N

Resistencia empresarial

Proteccion de activos

de diseno

Gestione
Compromisos comerciales
Base de operaciones
Madurez de las operaciones

Opciones de aplicacion

Gobernar

Riesgos empresariales

Politica y conformidad

Madurez de la gobernanza

Vv



de la gestion de la sequridad global

Alineacion empresarial

Disciplinas de seguridad

Asegure
Integrar los conocimientos sobre N
seguridad en el marco de gestion =
de riesgos y las iniciativas 7/
digitales.
oo
eoe
0o
°
[ ]

Establecer la confianza cero
modelo de acceso. Extender la
proteccion moderna

a los activos heredados.

Detectar, responder y recuperarse
de los ataques;

buscar amenazas ocultas; liderar
mediante

decisiones basadas en datos

Integrar las ideas y practicas de

/
® ~ seguridad en los procesos
I N\ empresarialesy de Tl

Proteja los datos y sistemas
confidenciales. Descubra,
clasifique y proteja los activos de
forma continua.

medir y gestionar
postura de
seguridad para corregir la

desviacion y reducir el riesgo.

L
Garantizar que la organizacion
pueda operar durante los
ataques y recuperar rapidamente
la plena operatividad.
—
—

Integrar la seguridad en los
procesos DevSecOps.

Alinear las practicas de seguridad,
desarrollo y operaciones.

Establezca procesos
interorganicos para ampliar
la seguridad de la nube a
toda suya empresa

Implantar procesos de
seguridad probados
basados en modernas
herramientas de seguridad
en la nube

Crear un equipo con conocimientos y experiencia en seguridad y nube. A menudo, equipo(s) de seguridad multifuncional(es) que incluye(n)
miembros del equipo de seguridad, centro de excelencia de la nube (CCoE), operaciones en la nube, operaciones de Tl y otros.




Acelerar la seguridad con herramientas nativas

DDoS en Azure

Cortafuegos de aplicaciones web de
Azure

Azure AD B2B

Azure AD B2C
Bastion Azul

Faro Azul

Directorio Federacion

Replicacion de directorios
Redes Azure

Portal Azure

Disefio de suscripciones
Identidad hibrida
Grupos de gestion
PrivateLink

Asegure

Integrar los conocimientos

Alineacién empresarial

\
/

sobre seguridad en el
marco de gestion de
riesgos y las iniciativas

digitales.

Establecer la confianza cero
modelo de acceso. Ampliar
la proteccién moderna

a los activos heredados.

[ -

/|\

Integrar las ideas y

practicas de seguridad en
los procesos empresariales

y de Tl

Disciplinas de seguridad

Detectar, responder y
recuperarse de los
ataques;

buscar amenazas ocultas;
liderar mediante
decisiones basadas en

a

Proteja los datos y sistemas
confidenciales. Descubra,
clasifique y proteja los
activos de forma continua.

Identificar, medir y gestionar
continuamente la postura de
seguridad para corregir la
desviacion y reducir el
riesgo.

Garantizar que la
organizacion pueda operar
durante los ataques y
recuperar rapidamente la
plena operatividad.

Integrar la seguridad en los
procesos DevSecOps.
Alinear las practicas de
seguridad, desarrollo y
operaciones.

L CEREE I 1 ] I 1 ]
Defender para la Proyectos Azure Microsoft Defender para la Azure DevOps

Azure Sentinel Politica Azure Nube Seguridad Avanzada

Proyectos Azure de GitHub

Defender para M365

DDoS en Azure

Firewall de Aplicacion
Web de Azure

Recuperacién de sitios
Azure

Copia de seguridad
Azure

Microsoft Defender
para la Nube

Redes Azure
Almacenamiento Azure
Cifrado

Grupos de gestion

Politica Azure
Azure RBACy ABAC
Puntuacion segura

Cuadro de Mandos de
Conformidad

Bloqueos de recursos

Modelos de Gestores
de Recursos

Automatizacion Azure

Pasarela de Gestion de
API




Mas informacion sobre las operaciones de seguridad

Pilar de seguridad

Mejorar la postura de
seguridad del cliente
(CSPM)

Proteger las cargas de
trabajo en la nube
(CWPP)

®

Detectar amenazas,
investigar incidentes y
automatizar
respuestas

Gestion de
identidades y control
de acceso

Azure RBACy
Bloqueos de Recursos

Seguridad de las
Redes

Aplicacion del cifrado
de datos



Marco de adopcion de la nube de Microsoft

Adopte

Definir la estrategia O Plan @ Listo

Comprender las Patrimonio digital
e Alineacion inicial de la
Resultados empresariales organizacion
Justificacién empresarial Plan de preparacion de

Priorizar el proyecto cerpEiEcie

Plan de adopcion de la nube

Asegure Gestione
< Informacion sobre riesgos Compromisos comerciales
Resistencia empresarial Base de operaciones
Proteccién de activos Madurez de las operaciones

Modelo de funcionamiento

Conceptos de zona de
aterrizaje

Orientaciones sobre el area
de diseno

Opciones de aplicacion

Gobernar

Adopte
Migrar
Modernizar

Innovar

Riesgos empresariales

Politica y conformidad

Madurez de la gobernanza

Vv



Metodologia de la migracion

Antes de proceder a la ejecucion de la migracion, es necesario haber completado todos los pasos previos de Estrategia,
Plan y Preparacién. Entre los principales activos entregables se incluyen el Modelo del Plan de Adopcién de la Nube y la

configuracion de la zona de aterrizaje.

L, y'
@i —
= N
Definir la estrategia Plan >
Definir la justificacion Alinear el plan de
empresarial y los adopcion de la nube a
resultados esperados los resultados

empresariales

il

Gobernar

Cumplir, controlar
y asegurar

Evaluar la preparacion para la migracion: https://aka.ms/smarttool

Olas migratorias

LS
N

Listo

Preparar a las personas,
los procesos y el entorno
para el cambio

Gestione
Operar y optimizar

Adopte

Migrar o Innovar

Implantar los cambios
deseados en los procesos
informaticos y empresariales


https://aka.ms/smarttool

sponsored by

intel

Microsoft

Tiempo

Sesion matinal

Tema

Sesion vespertina

Tiempo

Tema

Plan del curso y
objetivos de
aprendizaje

Publico destinatario
Técnicos

Requisitos previos del curso
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

0845-0900

0900-0930

0930-1030

1045-1130

1130-1145

1145-1230

Registro e inscripcion

Direccion MSFT

iPor qué migrar a Azure? (Preventa)

1030-1045 P

ausa

Marco de adopcién de la nube (CAF)

Evaluacion mediante la herramienta
SMART

Construir un caso de negocio

1230-1300 Pausa para el almuerzo

1300-1430

Evaluacion y migracion con Azure
Migrate

1430-1445 Pausa

1445-1515

1515-1545

1545-1600

Marco Bien Arquitecturado (WAF)

Proteccién de las cargas de trabajo en la
nube con Microsoft Defender para
Cloud y Microsoft Sentinel

Acciones para socios, recursos, discurso
de clausura (MSFT)



Pausa para el almuerzo

30 mins
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Microsoft

Sesion matinal

Sesion vespertina

Plan del curso y
objetivos de
aprendizaje

Publico destinatario
Técnicos

Requisitos previos del curso
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

Tiempo Tema Tiempo Tema
: L, 1300-1430 | Evaluacién y migracién con Azure
0845-0900 | Registro e inscripcion Migrate

0900-0930

0930-1030

1045-1130

1130-1145

1145-1230

Direccion MSFT

iPor qué migrar a Azure? (Preventa)

1030-1045 P

ausa

Marco de adopcién de la nube (CAF)

Evaluacion mediante la herramienta
SMART

Construir un caso de negocio

1230-1300 Pausa para el almuerzo

1430-1445 Pausa

1445-1515

1515-1545

1545-1600

Marco Bien Arquitecturado (WAF)

Proteccién de las cargas de trabajo en la
nube con Microsoft Defender para
Cloud y Microsoft Sentinel

Acciones para socios, recursos, discurso
de clausura (MSFT)




Migracion a Azure




Proyectos comunes de migracion

Linux y bases de datos de Cargas de trabajo de

Servidor Windows Servidor SQL codigo abierto desarrollo/prueba

SQL

Aplicaciones web SAP Cargas de trabajo especializadas Cargas de trabajo VDI

B
(>




Opciones de herramientas de migracion

Liberar cargas de

Evaluar las cargas de : Despliegue de cargas N
’ trabajo M de trabajo | | trabajo
Migracion a Azure
Asistente para la migracion de datos (DMA) Servicio de migracién de bases de datos Azure Gestion de costes de Azure
Asistente de migracion del Servidor de SQL (SSMA) Caja de Datos de Azure Asesor Azure

Monitor Azure

Microsoft Defender para la Nube

Soluciones ISV (segun sea

necesario)

& MOVERE /)i Cloudamize CloudAtlias® & Y BitTitan
STRATOZONE®




;Por qué Migrar a Azure?

Migracion y modernizacion unificadas para una amplia gama de cargas de trabajo

$ 3 :

Descubrimiento Estimacion del ahorro  Tamaho adecuado para Enfoque coherente
seguro y flexible del  con estudio de viabilidad un coste y rendimiento  para todas las cargas
patrimonio (TCO) optimos de trabajo

Epic NET n Aplicaciones y Cargas de Trabajovimware  Cifrix. SAP

NetApp-

o =
sQL My & Bases de datos o

Seguridad

Operaciones y Gestion



Migracion de cargas de trabajo a Azure laaS

Aplicacion LOB Aplicacion LOB

Migracion a
Azure
Migracion de | Azure laaS
servidores |

__________________________________________________

AVAN (R EEN) i’i

Microsoft Azure




Herramientas de
evaluacion disponibles




Mapa de servicios Azure

Descubre automaticamente los
componentes de la aplicacién en
sistemas Windows y Linux y
mapea la comunicacion entre
servicios.

Muestra las conexiones entre
servidores, los procesos, la
latencia de las conexiones
entrantes y salientes, y los puertos
de cualquier arquitectura
conectada a TCP.

No requiere mas configuracion
que la instalacion de un agente

#® ServiceMap(Prod1DefaultWorkspace)

Solution

Sernvic

@M Delete

=  Overview
B Activity log
coess control (IAM)

SV
75 Diagnose and solve problems

SETTINGS
a Locks

% Automation script

GEMERAL
@ OMS Workspace
Properties

Saved searches

eMap(Prod1DefaultWorkspace)

onsumption

Map(Prod1DefaultWorkspace)

OperationsManagement/solutions

Solution Resources

18

ServiceMap(Prod1DefaultWorkspace)




Mapa de servicios - Funciones

Construya una referencia comun de las dependencias de sus servidores y sus procesos
Revisar la informacion descubierta en forma de mapa grafico intuitivo
|dentificar conexiones de red fallidas

Elimine las conjeturas sobre el aislamiento del problema
Identificacion de sistemas y componentes mal configurados

Planifique, acelere y valide sus migraciones a Azure
Asegurese de que no se olvida nada y de que no se producen cortes inesperados

|dentifique como sus sistemas dependen unos de otros
|dentifique qué sistemas frontales debe recuperar después de que un servidor se restaure y vuelva a estar disponible.

|dentificar qué otros equipos y servidores dependen de un servicio parcheado.
Le permite avisar con antelacion a los equipos antes de desconectar los sistemas para aplicar parches.



Calculadora TCO de Azure

Total Cost of Ownership (TCO) calculator

Estimate the cost savings you can get by migrating your workloads to Azure

2

efine your kloads Adjust assumptions

Define your workloads

Enter the

Servers

Enter the e ctur k ct the \ nd enter the re

e Servidores

 Bases de datos

« Almacenamiento

+ Red



Coste total local frente a coste total Azure

Se le presenta un informe paralelo

Utilizando ese informe, puede comparar el coste total local con el coste total de Azure.

Total on-premises cost breakdown Total Azure cost breakdown

In Azure, several of the cost categories from the on-premises environment are In Azure, several of the cost categories from the on-premises environment are
consolidated and decrease with the efficiency that comes with the cloud. consolidated and decrease with the efficiency that comes with the cloud.

M Hardware Software Electricity M Data center HCompute M Data center Networking Storage
Networking Storage IT Labor IT Labor




Migracion a Azure
Atributos

Descubrimiento sin agentes

v

= Inventario de software para evaluacion
Migracion y modernizacion a medida

I - Soporte para una amplitude de

escenarios de migracion y
modernizacion

Migracion a Azure == :
Desarrollado por Microsoft y

ampliable con herramientas de
socios ISV

Caso de negocio integrado para
Azure

Valor para el cliente

Recursos reducidos y método no intrusivo para mapear
su entorno

|dentifique y ubique todos los componentes
conectados para obtener un rendimiento 6ptimo.

Aprovisionamiento de los recursos necesarios en Azure
para obtener el rendimiento deseado a menor coste

El mismo método familiar para Windows/Linux,
.NET/Java y SQL/OSS DB

Flexibilidad: sélo migracion, sélo modernizacién [0]
migracion + modernizacion

Mayor retorno de la inversién (ROI) mediante la
modernizacion a PaaS/SaaS

Experiencia de usuario coherente para funciones
propias y de terceros

Ampliacion de la lista de casos de uso compatibles

Coste total de propiedad automatizado y completo
(TCO) con ahorros



Migracion a Azure

Home
y Azure Migrate | Get started X
Microsoft
O Search (Ctrl+/) « Getstarted Explore more

» Get started

® Expl : . .
xplore more Migrate and modernize your datacenters

Migration goals Simplify migration and modernization with a unified platform, or find an t to help with your

migration. Learn more

Q 2§

Amplio conjunto
de funciones

l_ Servers, databases and web apps

=

&) Databases (only)

@ VDI -
@ web apps

™ Data Box K‘

Manage '

/52 Discovered items

Descubra, evalle, planifique, migre y
modernice con una herramienta integrada.

e . Servers, databases and web apps Databases (only) Explore more scenarios
roperties
Discover, assess and migrate servers (physical or Assess and migrate your on-premises databases Assess and migrate web apps, migrate data and
Support + troubleshooting virtual) from your datacenter or other clouds to to Azure using standalone tools assess virtual desktop infrastructure (VDI). Find
Azure. guidance on various migration activites
£ Diagnose and solve problems (Preview) Discover and assess SQL Server and

~ IIS web apps at-scale from your VMware

R New support request environment using integrated experience. Assess and migrate databases




Migracion a Azure (2 de 3)

Opciones
unificadas y
flexibles

Migre y modernice infraestructuras, VDI,
datos y aplicaciones en Windows o Linux de
forma coherente.

ne Azure Migrate

E Azure Migrate | Servers, databases and web apps =

Ctrl+
> Get started

¥ Explore more

Migration goals

I, Servers, databases and web apps
& Databases (only)

@ VDI

@ wWeb apps

" Data Box

Manage

"% Discovered items

I} Properties

Support + troubleshooting

&2 Diagnose and solve problems

2 New support request

-+ Create project

Project == FabrikamDemo

Assessment tools

B" Azure Migrate: Discovery and assessment

i ., v
» Discover %2 Dependency analysis v Y= Assess

Discovered servers

21388

Servers running SQL Server

Web servers

103

Os distribution
Windows
Linux

Unknown

13 Overview

Dependency analysis progress

124 servers

21388 total

Last refreshed at: 6/24/2022, 12:01:17 PM (Click on “Refresh

Groups Notifications
69 49 A

Assessments Appliances
Total 66 3

Azure VM 57 BB

Azure SQL (Prev ——

Azure App Service (Preview

Azure VMware Solution (AVS] ;

Next step: Refine your application grouping with dependency analysis or start migrating your servers.

Add more assessment tools? Click

Migration tools

=- Migration and modernization

L Discover [T Replicate

Discovered servers
672

& Overview

Replications

Test Migrations (0

4

to update the page)




Migracion a Azure (3 de

Home > Azure Migrate > Azure Migrate: Discovery and assessment

VMAssessment
Assessment
L Search (Ctrl+/) « ’-,:‘ Settings O Recalculate assessment C_) Refresh ]ﬁ[ Delete assessment
Overview #~ Essentials
Sizing criteria : Performance-based Target location : West US 2
° 7/ Assessment details J ' o
Group : Group2 Azure Hybrid Benefit : Yes
& Azure readiness
Status OutDated (Friday, June 24, 2022, 2:09:58 PM) Currency US Dollar (8)
° PY I Cost details Confidence rating : * * * Discovery source : Appliance Based
I Azure readiness Monthly cost estimate (USD) Storage - Monthly cost estimate (1
Ready for Azure Compute Stan
H H 934 46506.51 78
Dimensione correctamente su huella Azure
Ready with conditions Storage Stan
1,160 224 56,815 103085 10,3085 67

para obtener el rendimiento y el coste
adecuados para cumplir su SLA.

Not ready ' , Pren
Readiness unknown Ultra

Gestione las cargas de trabajo hibridas de ? ’

forma centralizada.




Capacidades de Migracion a Azure para el fin de soporte

Identificar el fin de soporte (EOS) de los Servidores assessment-5591d2b0-6709-4f6f-8da5-43fb476f4dc5
Windows y evaluar la preparacion y el tamafio :
adecuado de los objetivos en Azure.

Estimacién del coste de las opciones
disponibles en Azure, antes de la mudanza

Azure readiness Monthly cost estimate (USD) Storage - Monthly cost estimate (USD)

|76

56 | 4582

Actualizacién a una version compatible de Windows ‘
Server durante la migracion (actualmente en fase de
vista previa publica)

Servidor Windows
2012/R2

@ You can bring your existing Windows Server licenses to Azure and maximize your savings to Azure
Savings options

Savings with Azure Hybrid benefit (USD)
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Evaluacion con
Migracion a Azure




Descubrimiento: capacidades

<=>

Cualquier plataforma

VMware, Hyper-V, servidores fisicos, AWS, GCP

CMDB, importaciones CSV

Inventario de aplicaciones y bases
de datos

Descubrir las bases de datos SQL

Descubra las aplicaciones web .NET y Java

Compatible con mutiples credenciales

Evalte Migrar

Descubra

Descubrimiento sin agentes

Servidores en entorno VMware/Hyper-V,
fisicos/bare metal, servidores ejecutandose en otras
nubes como AWS, GCP

Visualizar las dependencias

A través de capas de aplicacion o de servidores (sin
agente)*.

Compatible con multiples credenciales de servidor

*GA para servidores en entorno VMware, vista previa para servidores en entorno Hyper-V y servidores fisicos/bare metal que se ejecutan en otras nubes como AWS, GCP.



Evaluacion: capacidades

-’

® O
Servidores en entorno VMware/Hyper-V, fisicos/bare metal, )
servidores ejecutandose en otras nubes como AWS, GCP
Instancias y bases de datos del Servidor SQL
Aplicaciones web .NET y Java
i
Identificar la preparacién y el tamafio adecuado de las Paw o\

recomendaciones y el coste de la migracion a Azure VM,
Solucion Azure VMware , Azure SQL y Servicio de Aplicacion
de Azure.

Descubra Migrar

Calculado en tiempo real en funcion de parametros
(plataforma, tipo de calculo y almacenamiento, region,
duracion, ofertas, etc.)

Opciones de dimensionamiento basadas en el rendimiento
(dimensionamiento correcto basado en la utilizacion de
recursos) y en las instalaciones (dimensionamiento basado
en la configuracion). Multiples objetivos:

Servidores a la Solucién Azure VMs y Azure VMware

Implementaciones SQL en Azure SQL Ml y/o Servidor SQL en
Azure VM y/o Azure SQL DB

Aplicaciones web ASP.NET Servicios de Aplicacion Azure



Caso de negocio (TCO)

Personalizables para las necesidades de iaas y paas -
en unos pocos clics

Cree sélidas propuestas de TCO/caso de negocio a
medida que evalla su estado de servidor
windows/servidor SQL.

Comparar métricas financieras locales y de azure (como
tco y roi) con informacién sobre la utilizacion de

recursos para obtener beneficios rapidos.

Cree escenarios "hipotéticos" con configuraciones y
supuestos personalizables para las necesidades de iaas
y paas - en unos pocos clics

Activado automaticamente para los proyectos de
migracion existente dentro de azure migratecally
enabled for existing migration

existentes en azure migrate




Migracion: capacidades

Migraciones sin agente para maquinas virtuales
VMware y Hyper-V

Basado en agente para fisico/bare metal, servidores
que se ejecutan en otras nubes como AWS, GCP

Containerizacion y migracién de aplicaciones a AKS
y Servicio de Aplicacion

o
Realizar ciclos de prueba antes de migrar sin afectar I L
al servidor de origen ni a la replicacion en curso.

Admite la migracién simultanea de cientos de
servidores y opciones de automatizacion para la
ejecucion a escala.

Y un tiempo de inactividad minimo durante la
migracion



Comprender el proceso de evaluacion de Migracion a Azure

El proceso de Migracion a Azure utiliza las herramientas de Microsoft para la evaluacion

o )
' W 2

1. Prerequisites 2. Azure Migrate 3. Discover VMs 4. Review
setup assessment

v

'
Q

5. Replicate VMs 6. Test migration 7. Migrate to
production




Evalte Migrar
Analisis de dependencia: proceso

Sin agente para maquinas virtuales VMware

Despliegue y configure el dispositivo Migracion a
Azure en el entorno de origen (credenciales de host

y servidor de Hyper-V). J
El dispositivo descubre servidores y sQL l I I l

configuraciones de servidores, aplicaciones y
funciones, y recopila datos de rendimiento de

servidores Windows y Linux. | I
Activar el analisis de dependencia para servidores -+

elegibles desde el Portal Azure Q
[ <& |

Ver el inventario de aplicaciones, las funciones en los
servidores, y las dependencias entre servidores il

. - Hyper-V




Evalte Migrar
Descubrimiento: arquitectura

Para maquinas virtuales VMware

Dispositivo de .
Migracion a Azure para Servidores
Descobiertos

00 | < =
(o0 | 1) APl de vSphere, TCP 443 HTTPS 443 (3
00 | > : — . >
(00 | Datos de configuracién (15 minutos) Datos de configuracion (15 minutos)
. Datos de rendimiento (50 Datos de rendimiento (50 . ..
Servidor vCenter i S it ¢ 2 minutos) Migracion a Azure

AN

Hosts ESXi API de vSphere utilizada Propésito
Inicio de sesion Inicializa la conexion con vCenter/ESXi
RetrieveServiceContent Inicializa el cliente de gestion de vSphere

Recuperar una lista de propiedades especificadas por la
especificacion del filtro de propiedades
Recuperar una lista de propiedades especificadas por la
especificacion del filtro de propiedades

RetrievePropertiesEx

ContinueRetrievePropertiesEx

agaa

QueryDvsConfigTarget Obtiene PortGrouplnfo Virtual Distribuido en el host vSphere /ESX

CreateContainerView Obtener las entidades del vCenter

Obtener informacién de contador para niveles dados para el servidor
vCenter

QueryPerfCounterByLevel

QueryPerf Obtener puntos de datos de rendimiento



Descubrimiento: proceso

Para el escenario Hyper-V

Despliegue y configure el dispositivo de
Migracion a Azure en el entorno de origen

El dispositivo descubre servidores y
configuraciones de servidores, y recopila
datos de rendimiento (utilizacion de

recursos) para servidores Windows y Linux.

Ver servidores descubiertos en el Proyecto
de Migracion a Azure

Descubra Evalue

=

.- Microsoft
S

Hyper-V

Migrar



Evalte Migrar
Descubrimiento: arquitectura

Para maquinas virtuales Hyper-V

Dispositivo Azure

Migrate para Hyper-V Servidores
Descobiertos
1 WinRM 5985 HTTPS 443 (3 -
Datos de configuracion (30 minutos) Datos de configuracién (30 minutos)
Hosts Hyper-V Datos de rendimiento (15 2 Datos de rendimiento (15 Migracién a Azure
minutos) minutos)
Almacenamiento
<>
<>
Microsoft

Hyper-V




Descubrimiento: limitacion de recursos

Proyecto de Migracion a Azure

35.000 servidores
(individualmente para cada escenario)
El mismo proyecto puede utilizarse para multiples escenarios

Por dispositivo de Migracion a Azure

Hasta 10 servidores vCenter 300 hosts
10.000 servidores 5.000 VMs

1.000 servidores (analisis de dependencia)
*Apoya el alcance del descubrimiento

1.000 servidores fisicos



Discovery: versiones compatibles y requisitos previos

VMs Compatibles VMs Compatibles VMs Compatibles
- Todos los sistemas operativos - Todos los sistemas operativos - Todos los sistemas operativos
- Discos conectados a controladoras SCSI, - Servicios de integracion de Hyper-V

IDE, SATA habilitados

vmware | oaws &)

Google Cloud



Descubra Migrar
Evaluacion: proceso

Para el tipo de evaluacion Azure VMs, Solucion Azure VMware

Fuente de descubrimiento: basada en

dispositivos
Despliegue el dispositivo de Migracion de Azure

El dispositivo comienza a recopilar datos de
configuracion y a analizar el rendimiento de sus
servidores Windows y Linux (como parte del
descubrimiento).

Realizar evaluaciones para determinar

ldoneidad de Azure
Informacion adecuada

Estimaciones de costes de computacion y
almacenamiento de Azure




Descubra Migrar
Evaluacion: calculo a la medida

A4

A4

1 > 2 3 > 4 5 5

Se inicia el El dispositivo recopila El dispositivo identifica El dispositivo transmite  Los puntos de datos se

descubrimiento puntos de datos de 1 punto de datos pico los puntos de datos clasifican en orden
rendimiento por cada 10 minutos maximos al almacén ascendente y
Frecuencia: (valor maximo) de datos selecciona el punto de

datos del percentil 95t
0 99t para el
dimensionamiento
correcto.

Un punto de datos
capturado cada 20
segundos para VMware

Puntos de datos
recogidos y enviados
cada 50 minutos a
Azure



Descubra Evalue

Migrar

Evaluacion: calculo del indice de confianza

Formula de calculo:

T Punto de datos actual recibido

Indlc.e de 5% 100
Confianza Puntos de datos previstos PHLRE
Previsible Duracion de las evaluaciones en minutos
puntos de 3

Periodo de
elaboracion de

N : - rfiles mas corto
indican menos disponibilidad de I(?,ﬁmdofn del historial de
puntos de datos. Puede deberse resuitados > periodo actual
a: para el que se disponia de
datos)

La salida se clasifica como:

w

* %

* % %

L 0.6 & ¢

80 a 100% de puntos de datos Y Y Y W W

0 a 20% de puntos de datos
20 a 40% de puntos de datos
40 a 60% de puntos de datos

60 a 80% de puntos de datos

Apagado temporal

Apagado de VMs
de dispositivos

locales

El aparato no puede
cargar los datos de
rendimiento



- Desaubrs  BENCIEE  Migrer
Evaluacion de las maquinas virtuales Azure: proceso

Etapas y criterios de calculo

Salida Salida Salida
Preparacién para la migracion a Azure VM - Recomendacion de tamafo de Azure VM - Costes mensuales de computaciéon y
Herramienta recomendada para la - Recomendacién de disco de almacenamiento por VM

migracion almacenamiento - Costes agregados de computacién y

indice de confianza (En funcion del almacenamiento

rendimiento)

Los indices de confianza se calculan a partir de
los datos disponibles



Descubra Migrar

Evaluacion de la solucion Vmware de Azure:
personalizaciones

Puede calcular varias evaluaciones del

Puede personalizarse para tener en cuenta: . :
mismo servidor para compararlas.

Localizacién del objetivo
Tipo de nodo

Criterios de dimensionamiento
Historial de resultados

Cémputo para 1 dia, 7 dias o 30 dias

Porcentaje de utilizacion——Tener en cuenta la estacionalidad y el crecimiento de la carga
Factor de comodidad

Ajuste FTT, nivel RAID

Moneda

Suscripcion excesiva de vCPU

Factor de sobrecompromiso de memoria

Factor de deduplicacion y compresion

Moneda

Oferta Cuenta de ofertas y descuentos R :
Descuento |




Revision de su evaluacion

= Microsoft Azure P Search resources, services, and docs (G+/) (7] I? =7 © MICROSOFT

Home 3 Azure Migrate - Servers > Azure Migrate: Server Assessment - Assessments > MechAssess

A MechAssess
P Acsescment

f Edit properties | Export assessment CJ) Recalculate @ Delet

Essentials
Qverview
Azure readiness Monthly cost estimate (USD)

Assessment details

Para ver la evaluacion, haga -
211.08

& Azure readiness 7

Ready with conditions Storage

clicen en la - 9 2 e
pantalla de inicio ’ e

Readiness unknown

Iy 0

Vera la evaluacion basada ——————

Standard HDD managed disks

en el grupo que se acaba 165

Standard SSD managed disks

0

de crear : o

149.24




Descobrimiento de dependencias entre maquinas virtuales

Migracion a Azure tambien
descubre las dependencias
GCREIETIRES
virtuales en su grupo

Para acceder a esta vista,
vuelva a la pantalla

y haga clic en

= Microsoft Azure

Home > Azure Migrate | Servers

ﬁ Azure Migrate | Servers

Microsoft

Migration goals

e | Assessment tools
B servers ]

E! Databases
E® Azure Migrate: Server Assessment

Manage
P Discovered items

. . Notifications
Support + troubleshooting

2 Newsu pport request

Next step: Start mi
refine your applicat

Device42

vith Azure Migrate*

W, Cloudamize

DF‘.E‘

Quick start

1: Register
Procure license
Cloudamize. Le
2: Connect

Cli

to co

amize or start with a free trial of

b

o &




Analisis de dependencia - Ventajas

Reunir a los servidores en grupos para
una mejor evaluacion

Identifique si los servidores estan en uso
y qué servidores puede dar de baja en
lugar de migrar.

Analizar las dependencias para garantizar
que no se deja nada atras y evitar
interrupciones sorpresa tras la migracion.




Analisis de dependencia: proceso

Sin agentes y con agentes

Datos de configuracion Datos de rendimiento
Todas las distribuciones de Windows y la mayoria de Linux - Todos los sistemas operativos Windows/Linux compatibles
(en VMware) con Azure Migrate
Nubes publicas y gubernamentales de Azure - Nube Publica de Azure
Recogidos y procesados cada 5 minutos - Los agentes del Mapa de Servicios recopilan datos para cada
Transmitido a Azure cada 6 horas proceso y los envian al espacio de trabajo de Log Analytics

Nombre del servidor de origen, proceso, nombre de la

Nornbrgl del servidor de origen, proceso, nombre de la aplicacién
aplicacion ) )
Nombre del servidor de destino, proceso, nombre de la

Nombre del servidor de destino, proceso, nombre de la aplicacion y puerto

aplicacion y puerto ) ) ) )
Numero de conexiones, latencia y transferencia de datos

Mapa de dependencias de un Unico servidor -+ Mapa de dependencia de uno o multi-servidores
Personalizable (1 hora-30 dias) - No se puede personalizar
Datos de los ultimos 30 dias en CSV - Consulta de Log Analytics

Gratis - Gratuito los 180 primeros dias




Migracion a Azure | Escenarios de migracion

VMs:
Windows Linux Virtual
Servers Servers Desktops
Apps: é‘} php
ASP.NET Java PHP
DEICK
A
sSQL Open Source  Analytics
Hybrid:
y = ymware
Stack VMWare

Additional Scenarios:




Migracion de
servidores y VMs con
Migracion a Azure




Migracion: capacidades

Migraciones sin agente para maquinas virtuales
VMware e Hyper-V

Basado en agente para metal fisico/bare, servidores
que se ejecutan en otras nubes como AWS, GCP

Containerizacion y migracién de aplicaciones a AKS
y Servicio de Aplicaciéon

Realizar ciclos de pruebas antes de migrar sin
afectar al servidor de origen ni a la replicacion en
curso.

Admite la migracion simultanea de cientos de
servidores y opciones de automatizacion para la
ejecucion a escala.

o : o .
I o Y un tiempo de inactividad minimo durante la
migracion



Migracion a Azure: Herramienta de migracion de servidores

- Migrar

Maquinas virtuales VMware locales

Maquinas virtuales Hyper-V locales

Servidores fisicos locales o alojados
en otras nubes

Detalles

" Migracion de VMs a Azure mediante migracion sin agente o basada en
agente

" Migracion de VMs a Azure
" Migracion de Servidor utiliza agentes de proveedor instalados en el host
Hyper-V para la migracion

" Puede migrar servidores fisicos a Azure
" También puedes migrar otros servidores virtualizados, y VMs de otras nubes
publicas, tratandolos como servidores fisicos con fines de migracion




Descubra SE  Migrar
Migracion: etapas (1 de 3)

Delta Detener

Activar | Inicial

. . Migrar
replicacion replicacion

replicacion replicacion

Iniciar prueba
migracion

rueba de Limpieza
migracion




Migracion: resumen de escenarios

Requisitos
Utiliza el dispositivo de Migracion
a Azure
Sin software en las VMs

Escala
500 reéplicas simultaneas

Requisitos
Utiliza Proveedor de Replicacion
de Hyper-V instalado en los hosts

Sin software en las VMs

Escala

Limitado por el espacio disponible en los
hosts Hyper-V

| Fy—
i s

Requisitos
Utiliza un dispositivo de
replicacion (servidor de
configuracion y procesos)

instalado en una maquina
dedicada.

Utiliza el Servicio de Movilidad
instalado en los servidores

Escala

Ampliacion con un servidor de procesos
adicional

*Este método también puede utilizarse para migrar
servidores VMware o Hyper-V tratdndolos como servidores

fisicos.
aws é

S~—" Google Cloud



Migracion: versiones compatibles y requisitos previos

Requisitos de Host Requisitos de Host En el entorno fuente
Version de los hosts ESXi (5.5 o Servidor Windows 2012 R2 o Instalar el dispositivo de
posterior) posterior replicacion en una maquina

Remotaciones PowerShell dedicada

Requisitos de vCenter

Version de vCenter Server (5.5, 6,
6.5, 6.7, 7)

Permisos del Servidor vCenter

Instalar el Servicio de Movilidad
en los servidores a migrar

Permisos de administrador

VMs Compatibles VMs Compatibles VMs Compatibles
Todos los sistemas operativos Todos los sistemas operativos La mayoria de las distribuciones Linux de
compatibles con Azure compatibles con Azure 64 bits
Servicios de integracion de Hyper-V Windows 2008 o posterior
habilitados Windows 7 y superior

-- Microsoft adws [ ad

.. By el B I S~—" Google Cloud



Migracion de Bases de
Datos con el Servicio de
Migracion de Base de
Datos de Azure




Compatibilidad total con bases de datos
anteriores desde el Servidor SQL 2008 con
funciones totalmente gestionadas para una
plataforma siempre actualizada y parcheada

Compatibilidad total con bases de datos
anteriores desde el Servidor SQL 2008 con
funciones totalmente gestionadas para una
plataforma siempre actualizada y parcheada

Compatibilidad total con bases de datos
anteriores desde el Servidor SQL 2008 con
funciones totalmente gestionadas para una
plataforma siempre actualizada y parcheada

Compatibilidad total con bases de datos
anteriores desde el Servidor SQL 2008 con
funciones totalmente gestionadas para una
plataforma siempre actualizada y parcheada

Azure es la nube que mejor conoce SQL

Una instancia SQL
gestionada, segura y
siempre actualizada en la
nube

Elimine carga para gestionar
cualquier hardware local

Una instancia SQL
gestionada, segura y
siempre actualizada en la
nube

Aporte seguridad y
capacidad de gestion de
Azure a todo su entorno SQL

Aumente la agilidad empresarial con una
relacion precio/rendimiento lider y ahorre
hasta un 93% frente a AWS '

Aumente la agilidad empresarial con una
relacion precio/rendimiento lider y ahorre
hasta un 31% frente a AWS. 2

Aumente la agilidad empresarial con una
relacion precio/rendimiento lider y obtenga
hasta un 17% de ahorro adicional en
comparacion con las VMs Azure SQL. 3

Despliegue de servicios Azure, incluido
Microsoft Defender para Nube, en su
entorno del Servidor SQL con un ahorro de
casi el 80% con Azure Arc.

* Consulte otras opciones de despliegue disponibles para Azure SQL aqui, incluido el hibrido con Azure Arc. 3. Los resultados se basan en clientes entrevistados. "The Economic Value of Migration On-premises SQL Server
1. Instancia Gestionada Microsoft Azure SQL (principledtechnologies.com) Instances to Microsoft Azure SQL Solutions", estudio encargado por The Enterprise Strategy Group en nombre de
2. Servidor SQL en méaquinas virtuales Azure frente a AWS EC2 Microsoft, octubre de 2020.



https://azure.microsoft.com/en-us/products/azure-sql/?OCID=AIDcmm5edswduu_SEM_2d88176d3c06187c9e9074467e19861b:G:s&ef_id=2d88176d3c06187c9e9074467e19861b:G:s&msclkid=2d88176d3c06187c9e9074467e19861b
https://azure.microsoft.com/en-us/services/azure-arc/#product-overview
https://www.principledtechnologies.com/Microsoft/Azure-SQL-Managed-Instance-0522.pdf
https://research.gigaom.com/reprint/sql-transaction-processing-and-analytic-performance-price-performance-testing-22-585-microsoft/

Azure SQL

Una cartera SQL unificada basada en el motor lider del sector del Servidor SQL

SQL

A

Servidor SQL en VM Azure Instancia Gestionada de Azure Base de datos Azure SQL
SQL
Lo mejor para elevacion y desplazamiento Lo mejor para modernizar Lo mejor para crear nuevas
y/o cargas de trabajo que requieren acceso aplicaciones existentes aplicaciones en la nube

a nivel de sistema operativo.

Azure es la nube que mejor conoce el Servidor SQL




Descubrimiento SQL: proceso

L Sl

. SQL

== veoes vmware [ aws €

~— Google Cloud

Descubra Evalue

Despliegue y configuracion del dispositivo de
Migracion de Azure en el entorno de origen

El dispositivo descubre servidores y
configuraciones de servidores y recopila datos
de rendimiento (utilizacion de recursos) para
Servidor Windows, Linux y SQL.

Realizar evaluaciones para determinar
Preparacion para Azure SQL
Objetivo Azure SQL recomendado
Bloqueadores de migracion y advertencias
Configuracion de Azure SQL (SKU)
Coste mensual estimado



Descubrimiento SQL: tecnologias de alojamiento compatibles

y requisitos previos

Requisitos de Host

Version de los hosts ESXi (5.5 o
posterior)

Requisitos de vCenter

Version del Servidor vCenter (5.5,

6, 6.5, 6.7, 7)
Permisos del Servidor vCenter

VMs Compatibles
Servidor Windows 2008 y superior

Requisitos de Host

Servidor Windows 2012 R2 o
posterior

Remotaciones PowerShell
Permisos de administrador

VMs Compatibles
Servidor Windows 2008 y superior

Servicios de integracion de Hyper-V
habilitados

-- Microsoft
.. Hyper-V

Para servidores Windows

Cuenta local o asociada a un
dominio

VMs Compatibles
Windows 2008 y superior

aws é

S~—" Google Cloud



Eualde
Evaluaciones SQL: opciones

Migracion a Azure

Tecnologias de Evaluacién de Azure SQL

alojamiento

Servidor SQL en VM Azure
Migracion a Azure

. Evaluacion de Azure SQL -
i i A g

Base de datos Azure SQL

Hosts y servidores
que ejecutan SQL
Server

Migracion a Azure

Evaluacion de Azure SQL

______________________________________________ ] e e e e e e e e e e e e e e e e e e e e e
.- HMicrE}soft aWS 6
.. "’ i S~ Google Cloud



Introduccion al

Azure permite
migraciones en linea y sin
conexion desde multiples
fuentes de bases de datos a
plataformas de datos Azure,
todo ello con un tiempo de
inactividad minimo.

El servicio utiliza el

de Microsoft para
generar informes de
evaluacion.

Microsoft Azure

Select Database Migration Service

Open Azure Data Studio

Tell us about your migration scenario to get started
o

Selectthem orks

E Use Azure Data Studio to migrate & Continue to use Azure Database
SQL Server database(s) to Azure Migration Service to migrate SQL
SQL Managed Instance or Azure Server, MySQL, PostgreSQL or
SQL Server on Virtual Machine MongoDB database(s) to Azure SQL
MI, Azure SQL DB, Azure DB for
MySQL, Azure DB for PostgresQL
and Azure Cosmos DB

[ NEW |

v~ Download and install Azure Data Studio
“
“ D and ir

sa Connect to the data and run the migration
to rin atak e

I




Evaluacion de Bases de Datos con Migracion de Azure y DMA

— Microsoft Azure £ Search resources, services, and docs (G+/) E & @ '? @ abhemraj

Home > Azure Migrate | Databases

E‘ Azure Migrate | Databases

) Search (Ct (D Refresh

Assessment tools

Inicie el Asistente para la Migracion
de Datos (DMA) desde la iraton gols
herramienta de Migracion de e

Azu re B! Databases T Assess

@ VDI Assessed database instances

% Overview

B® Azure Migrate: Database Assessment

@ Web Apps o8 Assessed databases

Evalle la preparacion de su base de
datos local

€» Data Box Databases ready for Azure SQL...

Manage Databases ready for Azure SQL...

Discovered item R e
£ Dlscoereaitems Next step: Start migration using Database Mi

El informe de la DMA incluye
recomendaciones de SKU basadas
en los datos de rendimiento
reco pl lados Migration tools

Support + troubleshooting

2 New support request
Add more assessment tools? Click here.

BE® Azure Migrate: Database Migration

Basandose en el SKU
recomendado, reciba un coste B

mensual eStimadO de |a migradén l;:a?:ibgar:et:;;‘gar:?::e;ewicehelpsyou migrate your on-premises
de su entorno local a Azure. e e

2: Get Started with DMS
Get started with DMS by creating a DMS service instance




Migracion sin conexion frente a en linea

Migracion sin conexion

Requiere apagar el servidor al inicio

de la migracion, lo que supone un
tiempo de inactividad del servicio.

La opcion en linea es la
mejor de las dos si necesita
minimizar el tiempo de
Inactividad de su carga de
trabajo.

Migracion en linea

Utiliza una sincronizacion continua
de los datos en tiempo real, lo que
permite pasar a la base de datos
réplica de Azure en cualquier
momento.



Herramientas y servicios para su migracion

On-premises
Other clouds

Microsaft
SQL Server
ORACLE

PostgreSCI

. mo I'Igl'l

cassandra

dWS

Y Google Cloud

Assessment Migration
Azure Migrate Azure Database Migration Service

Azure SQL Migration extension

in Azure Data Studio

Microsoft Azure




sponsored by

intel

Microsoft

Tiempo

Sesion matinal

Tema

Sesion vespertina

Tiempo

Tema

Plan del curso y
objetivos de
aprendizaje

Publico destinatario
Técnicos

Requisitos previos del curso
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

0845-0900

0900-0930

0930-1030

1045-1130

1130-1145

1145-1230

Registro e inscripcion

Direccion MSFT

iPor qué migrar a Azure? (Preventa)

1030-1045 P

ausa

Marco de adopcién de la nube (CAF)

Evaluacion mediante la herramienta
SMART

Construir un caso de negocio

1230-1300 Pausa para el almuerzo

1300-1430

Evaluacion y migracion con Azure
Migrate

1430-1445 Pausa

1445-1515

1515-1545

1545-1600

Marco Bien Arquitecturado (WAF)

Proteccién de las cargas de trabajo en la
nube con Microsoft Defender para
Cloud y Microsoft Sentinel

Acciones para socios, recursos, discurso
de clausura (MSFT)




= Microsoft

Pausa

15 mins



sponsored by

intel

Microsoft

Tiempo

Sesion matinal

Tema

Sesion vespertina

Tiempo

Tema

Plan del curso y
objetivos de
aprendizaje

Publico destinatario
Técnicos

Requisitos previos del curso
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

0845-0900

0900-0930

0930-1030

1045-1130

1130-1145

1145-1230

Registro e inscripcion

Direccion MSFT

iPor qué migrar a Azure? (Preventa)

1030-1045 P

ausa

Marco de adopcién de la nube (CAF)

Evaluacion mediante la herramienta
SMART

Construir un caso de negocio

1230-1300 Pausa para el almuerzo

1300-1430

Evaluacion y migracion con Azure
Migrate

1430-1445 Pausa

[1 445-1515 | Marco Bien Arquitecturado (WAF)
1515-1545 | Proteccién de las cargas de trabajo en la
nube con Microsoft Defender para
Cloud y Microsoft Sentinel
1545-1600 | Acciones para socios, recursos, discurso

de clausura (MSFT)




Introduccion al Marco
de Buena Arquitectura




Marco de Buena Arquitectura de Azure (WAF)

Crear y gestionar cargas de trabajo de alto rendimiento

Revision de la

. Buena
Cree cargas de trabajo Arquitectura de
con confianza con las Azure
mejores practicas Principios de Asesor de
probadas Disefio Azure
Disefar cargas .de trabajo Azure
de alto rendimiento Bien disefiado
mediante una orientacion Marco
técnica profunda
Arquitecturas < s
.. Referencia Documentacion

Optimizar las cargas de
trabajo con areas de S
interés accionables Soporte &

Ofertas de

servicios



Mejores practicas para impulsar la calidad de la carga de
trabajo

Optimizacion de Excelencia Eficiencia Fiabilidad Seguridad
costes operativa de Rendimiento
(s 2

Ventaja de Azure DevOps Disefio para la Definir los requisitos Gestion de

Hibrido Despliegue ampliacion Pruebas con identidades y

Instancias de Monitor Supervise el simulaciones y fallos accesos

reserva Procesos y cadencia rendimiento forzados Infraproteccién

Apagado Despliegue Seguridad de las

Redimensionar coherente aplicaciones

Pasar a PAAS Supervisar la salud Cifrado de datos y
Responder al soberania
fracaso y al desastre Operaciones de

seguridad


https://aka.ms/wellarchitected/framework

Disciplina de Gestion de Costes

Para muchos clientes, controlar sus costes es una de

las principales preocupaciones a la hora de adoptar
tecnologias en nube

Equilibrar las exigencias de rendimiento, el ritmo de

adopcion y los costes de los servicios en la nube
puede ser complicado.

Esto es especialmente relevante durante las grandes
transformaciones empresariales que implementan
tecnologias en la nube

S
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Optimice los costes con herramientas, ofertas y

orientacion
Directrices de optimizacion de costes para acelerar la comercializacion, evitando al mismo tiempo las soluciones
que requieren grandes inversiones de capital.

$

Comprenda y prevea sus
costes

Supervise su factura,
establezca presupuestos, y
asigne gastos a equipos y
proyectos con Gestion de
Costes + Faturacion de
Azure

Prevea los costes de futuras
inversiones con la
calculadora de precios y
TCO de Azure

22 2NN

Optimice los costes de
sus cargas de trabajo

Optimice sus recursos con el
Asesor de Azure

Siga las mejores practicas
para el disefo de cargas de
trabajo con Marco de Buena
Arquitectura de Azure

Ahorre con las ofertas y

condiciones de licencia de
Azure, como el Beneficio y
reservas hibridas de Azure

(s

$ Controle sus costes

Establecer objetivos y
politicas de gasto utilizando
el Marco de Adopcion de la
Nube de Microsoft para
Azure.

Implemente controles de
costes en la Politica de Azure
para que sus equipos puedan
ir rapido a la vez que
cumplen con las politicas.



Mejores practicas de Gestion de Costes

Si una VM forma parte
de un entorno que no
es de produccion,
concretamente en un
entorno de desarrollo,
establezca una politica
de apagado
automatico para
reducir el coste de la
falta de uso.

Si un recurso no se ha
utilizado en mas de 90
dias y no tiene un
requisito claro de
tiempo de actividad,
desactivelo.

Borrar el
almacenamiento no

utilizado, especialmente

el almacenamiento VM
que ya no esta
conectado a una VM.

Si el recurso no
requiere un alto grado
de redundancia, elimine
el almacenamiento
geo-rredundante

Es probable que la
supervision operativa
descubra patrones de
uso de diversos activos



Gestion de Costes + Facturacion de Azure

Microsoft Azure

B & & & 7 ©  ACM@testeaonmicroso.. &

Gestion de Costes + Facturacion ., Cost Management + Billing | Cost anlysis #
de Azure es su herramienta por 8 —
defecto en Azure para reunir
todos los datos para la gestion de
su estrategia de costes

Gestion de Costes + Facturacion
de Azure reune la organizacion de
recursos, las alertas del Asesor

$20,916.00.  $63,983.95 .

Azure y su base de gobernanza 56,126.59 Iu;s_me Is_sme
para satisfacer sus necesidades de | Fou | e & |50
gestlén de COSteS |$2.000.84 |51663.72 ‘l |s136725

I$M76.?S |$1,S95.70 $1,116.27
1 1




Optimice las cargas de trabajo de Azure mediante el

Cuadro de mandos del asesor Puntuacion del asesor
Recomendaciones personalizadas para todas sus Sigue tus progresos a lo largo del tiempo consultando tu
suscripciones puntuacion global y la puntuacion por categorias.

L] Advisor | Advi

Una puntuacion del 100% en cualquier categoria significa que
todos sus recursos, evaluados por el Asesor, siguen las
mejores practicas que recomienda el Asesor



Demostracion

Puntuacion del Asesor de Azure



Diseno para la Fiabilidad T

Principio: Disenar aplicaciones resistentes a fallos

Utilizar Zonas de Disponibilidad Responder al fracaso Consideraciones para mejorar la
dentro de una region fiabilidad

Si desea un aislamiento de fallos
mayor que el que pueden ofrecer
las zonas de disponibilidad por si
solas, deberia considerar la
posibilidad de desplegar en varias
regiones.

En caso de catastrofe, deben
utilizarse varias regiones para la
conmutacion por error.

Deben tenerse en cuenta los costes
adicionales (datos, redes y el
servicio de Recuperacion de Sitios
de Azure).

Las arquitecturas de aplicaciones
resistentes deben estar disefiadas
para recuperarse adecuadamente
de los fallos de acuerdo con los
objetivos de fiabilidad definidos.

Definir una estrategia de
disponibilidad para capturar como
la aplicacion permanece disponible
cuando se encuentra en un estado
de fallo.

Definir una estrategia de
Continuidad de Negocio y
Recuperacion de Desastres para la
aplicacién y/o sus escenarios clave.

Utilice la plataforma como servicio
(PaaS), que ofrece capacidades
nativas de resiliencia para respaldar
la fiabilidad general de las
aplicaciones.

Disefie su aplicacion para que se
amplie y reduzca
automaticamente.

Revise los limites de suscripcion y
servicio de Azure para validar que
la capacidad requerida esta dentro
de las cuotas.



Copia de Seguridad de Azure | Copia de seguridad de

g ShopKartEmp | Backup

Copia de Seguridad de Azure utiliza
una béveda de Servicios de
Recuperacion para gestionar y
almacenar los datos de copia de
seguridad.

Una boveda es una entidad de L Restore ponts (&
gestion de almacenamiento que e
ofrece una experiencia sencilla para
realizar y supervisar las operaciones i
de copia de seguridad y ] o
restauracion. o

Operations Alerts and Jobs Backup status Summary

heck @ Passed

T,  Recovery Type




Creacion y gestion proactiva de cargas de trabajo seguras

La Seguridad le ofrece las directrices para proteger, detectar y responder a las amenazas en
todo su entorno Azure.

Construido sobre una
M\  base segura

Disefno asumiendo el fallo de la carga de
trabajo con controles de proteccion
multicapa.

Cree cargas de trabajo utilizando
principios de confianza cero tanto en laaS
como en Paas.

Despliegue inversiones en seguridad,
recursos y certificaciones de
cumplimiento de Azure

Manténgase seguro de
forma proactiva con
controles nativos

Microsoft Defender para la Nube gestiona
continuamente la seguridad de las cargas
de trabajo desde un Unico panel de Azure
Web.

Firewall de Aplicacion Web de Azure
(WAF) proporciona proteccion centralizada
de sus aplicaciones web frente a
vulnerabilidades y exploits comunes.

Gestione la identidad y el acceso para su
carga de trabajo con Microsoft Entra ID

((‘ ’)) Detectar y responder a
ENEINMEREVLD

Microsoft Security Graph, recopila y agiliza
la entrega segura y escalable de fuentes de
datos de Microsoft Graph para que las
herramientas de desarrollo de Azure creen
aplicaciones inteligentes.

Microsoft Defender para la Nube aprovecha
los flujos de trabajo automatizados para
desplegar la proteccion contra amenazas
para la carga de trabajo

Microsoft Sentinel identifica y mitiga las
amenazas contra sus cargas de trabajo



El enfoque CNAPP de Microsoft

Obtenga proteccion integrada para sus recursos, aplicaciones y datos multi-nube.

Nombrado por Gartner como proveedor representativo de CNAPP en su Guia de Mercado 2023 .

Hibrido y multi-nube

Cddigo

Compute

Identidad

Almacenamiento

Ciclo de Vida de Proteccion en Tiempo
Desarrollo de Ejecucion

DevSecOps .,
uido el Pd ) Gestion de la
(incluido el escaneado de
artefactos de desarrollo y POStU ra de

escaneado de la infraestructura seguridad en la
5di
como codigo) nube

Proteccion de
cargas de trabajo
en la nube

Gestion de derechos de

infraestructura en nube Seguridad de

la red

1 Gartner®, Guia de Mercado para Plataformas de Protecién de Aplicacion Nativa de la Nube., 14 de marzo de 2023. Neil MacDonald, et al.

Seguridad unificada
y conformidad para
ayudar a prevenir,
detectar
y responder a las

modernas amenazas a
la seguridad en la
nube a lo largo de

todo el ciclo de vida
de las aplicaciones en
la nube
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Tiempo

Sesion matinal

Tema

Sesion vespertina

Tiempo

Tema

Plan del curso y
objetivos de
aprendizaje

Publico destinatario
Técnicos

Requisitos previos del curso
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

0845-0900

0900-0930

0930-1030

1045-1130

1130-1145

1145-1230

Registro e inscripcion

Direccion MSFT

iPor qué migrar a Azure? (Preventa)

1030-1045 P

ausa

Marco de adopcién de la nube (CAF)

Evaluacion mediante la herramienta
SMART

Construir un caso de negocio

1230-1300 Pausa para el almuerzo

1300-1430

Evaluacion y migracion con Azure
Migrate

1430-1445 Pausa

1445-1515 | Marco Bien Arquitecturado (WAF)

1515-1545 | Proteccién de las cargas de trabajo en la
nube con Microsoft Defender para
Cloud y Microsoft Sentinel

1545-1600 | Acciones para socios, recursos, discurso

de clausura (MSFT)



Introduccion a
Microsoft Defender
para la Nube




Seguridad integral nativa de la nube para empezar seguro y
mantenerse seguro

Obtenga proteccion integrada para sus recursos, aplicaciones y datos multi-nube.

Microsoft Defender para la nube

Unificar su Gestion de la Refuerce y gestione su postura Proteja sus cargas de
Seguridad de DevOps de seguridad en la nube trabajo en la nube

Nombrado por Gartner como proveedor representativo de CNAPP en su Guia de Mercado 2023."



Unifique su seguridad de DevOps

@ Visibilidad de la postura DevOps

Codigo | Dependencias | Secretos | Imagenes de contenedores | Perspectivas de seguridad de la
Infraestructura como Cédigo

Microsoft Defender para la
nube

8 Seguridad de la infraestructura como cédigo U'?;ﬁ‘é”; "
ARM | Bicep | Terraform | CloudFormation | Muchos mas seguridac Leviips

Contextualizacion de cédigo a nube

En entornos multipipeline y multi-nube

Flujos de trabajo integrados

Anotaciones de pull request | Asignaciones de propiedad de desarrollador

R Y - L.



Microsoft Defender para la Nube |

Microsoft Defender para servidores

Microsoft Defender para Servicio de Aplicacion

Microsoft Defender para Almacenamiento

Microsoft Defender para SQL

Microsoft Defender para Kubernetes

Microsoft Defender para registros de
contenedores

Microsoft Defender para Key Vault

Microsoft Defender para el gestor de recursos

Microsoft Defender para DNS

Microsoft Defender para bases de datos
relacionales de codigo abierto



Microsoft Defender para la Nube | Proteccion de la nube
hibrida

Ademas de defender su entorno Azure, puede anadir las capacidades de Defender para la Nube
a su entorno de nube hibrida

Proteja sus servidores que no sean de Azure
Proteja sus maquinas virtuales en otras nubes (como AWS y GCP)

Para ampliar la proteccion a maquinas virtuales y bases de datos SQL en otras nubes o en las
instalaciones, implemente Azure Arc y active Defender para la Nube.



Microsoft Defender para la nube

Microsoft Defender para la nube

Refuerza la postura de seguridad de
sus recursos en la nube

Protege las cargas de trabajo que se
ejecutan en Azure, en plataformas
hibridas y otras plataformas de nube.

Microsoft Defender for Cloud | Overview

&4 ¢ 0 7336

AWS accounts GCP projects s Active recommend: Security alerts

Insights

&/ Workload protections g Regulatory compliance

Most prevalent recommendations (k

Resource co ity Benchmark [N

Current

New security alerts

previ
Inventory =l

Unmonitored

%134 -

Total Resourc:

Not app



Microsoft Defender for Cloud |

Security policy &
ASC DEMO

Security policy on: ASC DEMO

Security center default policy

Industry & regulatory standards

k Add more standards.

Una regla sobre las condiciones
de seguridad especificas que
desea controlar

Queé tipo de recursos pueden
desplegarse o

Imponer el uso de etiquetas en
todos los recursos




Microsoft Defender para la Nube|

Para ayudarle a comprender su situacion actual en materia de seguridad

Para ayudarle a mejorar su seguridad de forma eficiente y eficaz

Secure Score

Recommendations status Resource health

0 completed controls 5 Unhealthy
0 530
G 69 Aj (~14 of 20 points)

Heality
Q 49 com pletec 189 Total 289

recommendations Mot applicable

I 2




Proteccion de los puertos de gestion con acceso a VM Just-
In-time

Dashboard

(D) Security Center [ Just in time VM access #

Showing subscription 'ASC DEMO'

> What is just in time VM access?

> How does it work?

El acceso a maquinas virtuales (VM)
Just-in-time (JIT) se utiliza para Vitual machines

bloquear el trafico entrante a sus

VMs de Azure. RN S R Sy Y

20 vms

Esto reduce la exposicion a ataques e
y Se faCilita el acceso Cua ndo es | Virtual machine T Approved Last access Ty Connection details Last user Ty

necesario conectarse a una VM. OB miredhr 0 Requests

0 Requests

]

]

0 Requests

0 Requests

0 Requests |

S
S
L
e
S
L

]

B

0 Requests -.




Demonstracion

Proteccion de cargas de trabajo en la nube con Microsoft
Defender para la Nube y Puntuacion Segura



Microsoft Sentinel
SIEM nativo de la nube




Microsoft Sentinel

Optimice las operaciones de seguridad con SIEM nativo en la nube alimentado por IAy
automatizacion

©

Aproveche la escala Detectar Agilice Adelantate
de la nube la evolucion de las respuesta a de los atacantes
amenazas incidentes




Una solucion integral para las operaciones de seguridad

« Impulsado por la comunidad y respaldado por los expertos en seguridad de Microsoft  »

Recoger Detectar Investigue Responder

© ©

Visibilidad Analitica Caza  Inteligencia Incidentes Automatizacion




Recopilar datos de seguridad a escala de la nube desde
cualquier fuente

Azure + Microsoft 365
Alertas de seguridad, datos de actividad

0=

Coleccionistas

CEF, Syslog, Windows, Linux
6 Microsoft Sentinel
TAXIIl + Grafico Microsoft

Indicadores de amenaza

101010
ololol
101010

q

&

|

==,

Analisis de
ilm' registros de

APIs
Registros personalizados

Azure Monitor

Plataforma de registro probada con mas de 10 petabytes de ingestion diaria



Integracion inmediata
con sus herramientas
existentes

WAV (R ER
instalaciones

o en otras nubes

Carbon Black. \ffSymantec

Mas de 150 integraciones listas para
usar, y mas en camino



Obtenga cuadros de mando interactivos para obtener
perspectivas poderosas

A\en:s Trend I ;?m
Elija entre una galeria de libros de . .
trabajo ,
Personalice o cree sus propios libros de . . | I . —
trabajo mediante consultas a5 oo 173 le
Aproveche las numerosas opciones de ‘
visualizacion
Obtener perspectiva sobre una o varias :

- . A Feesw . N :

fuentes de datos

Coypto coin minerimage | F'55A~:risn-:-\' I [~3r- % e downioad . I 3.1-91;;1;;‘9:-” weo. I sé-qara aempt | ::Iv;»liem.m—gm:. I ‘1”6 I \é\péi'h I w:lr,waiu»;m I ?‘..‘ I %;

High Megium Low




Reducir la fatiga de alerta

Analisis de actividades en multiples servicios en la nube en casos de seguridad de alta
fidelidad

Logins Identidad

Acciones de Office 365

Deteccion de identidades

Acciones andmalas de Office
365 Subgrafos

Casos
Acciones de administracion de . .
Acciones anomalas de Azure
Azure
Capa de servicio Comportamientos Convertir Puntuacion de cada
eventos brutos anomalos a grafico subgrafo
y detecciones con aprendizaje

automatico



Aproveche la amplia biblioteca de detecciones o cree las
suyas propias

< 4 Create Q) Refresh
RULES BY SEVERITY
« 51

N
Active rules T HIGH (12) MEDIUM (26) LoW (9) INFORMATIONAL (4)

erules  Rule templ, \ .
erules  Rule templates 2 Known Phosphorus group domains

Elija entre mas de 100 reglas de
a n é | is i S i nteg ra d a S O Sear SEVERITY : All TYPE : All TACTICS :\:gﬁl‘..w E&Srlgc?ﬂ:ﬁi

RULE TYPE REQUIRED DATA SOURCES TACTICS Description

Pe.r.so n a | I Ce y C ree S u S p ro p I a S reg I a S I m Known Phosphorus group d.. Scheduled DNS (Pr...+2 @ # Command and Contre .
u tl I IZa n d o CO n S u |ta S KQL I Create incidents based on Azure Acti... =8 Microsoft Sec..

Fusion

Correlacione eventos con su T,

i nte I i g e n C i a So b re a m e n aZa S y a h O ra Known Strentium group domains MC::;; DNS (Pr..+2 @ # Command and Contre
con inteligencia de URL de Microsoft

+ d at O S d e r e d Suspect application consent Scheduled Azure A.. [

SharePointFileOperation via devices ... Scheduled Office 3... & Exfiltration

Process execution frequency anomaly uled Security... $

Execution Tactics

Command and

» F

Democratice el aprendizaje = T -
a u to m é t i C O Anomalous sign-in location by user ... Scheduled Azure A... <! Initial Access Rule query

let timeframe = 1d;

* 7 Brute force attack against Azure Portal Scheduled Azure A... & Credential Access
con detecciones de anomalias de ML .
High count of failed logens by a user Scheduled . Credential Access
. . 7 .
p e rs O n a | |Za b I e S y S I n C O d I g O SSH Potential Brute Force Scheduled Syslog €. Credential Access

Base64 encoded Windows process c... Scheduled Security...

Malformed user agent Scheduled Micros... -

. ,
Rare high NXDomain count Scheduled DNS (Pr. # Command and Contre




Mejore la deteccion de amenazas internas y desconocidas
con el analisis del comportamiento de usuarios y entidades.

Ml e i)
Utilizar informacion sobre el cer ity Behict Aralyies < CybiSenfine
comportamiento para detectar “380 0
anomalias, comprender la ,
sensibilidad relativa de las Incdents Beskoun:Jff@seccepnini
entidades y evaluar el impacto ) G
potencial.

Obtener perfiles de
comportamiento de referencia
de las entidades a lo largo del
tiempo y horizontes temporales
de grupo

Anomalies Breakdown: Jeff@seccxp.ninja




Empiece a buscar datos de seguridad con consultas rapidas y

flexibles

Ejecute consultas integradas de
busqueda de amenazas, sin necesidad
de experiencia previa en consultas.

Personalice y cree sus propias
consultas de caza mediante KQL

Integrar la caza y la investigacion

Utilice marcadores y transmision en
directo para gestionar tus cacerias

€ 937

Total Queries

>

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*

Queries | L

etwork traffic patter
madle to AWS 1AM policy
to Application discovery
Rare Audit activity initiated by App
Rare Audit activity initiated by User
Azure storage key enumeration
DNS commonly abused TLDs

DNS Domain anomalous lookup increase

DNS Full Name anomalous lookup increase

High r = DNS count
Long DNS URI Query
wnalry rans
DNS Beaconing
iled service logon attempt by
Failed Legin Attempt by Expired account
Multiple Password Reset by user
Permuta
RareDNSLockupWithDataTransfer

Rare domains seen in Cloud Logs

> Run all que

.2

My Bookmarks

L Provider
Custom
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft

Microsoft

1

Live Stream Results

T,  Data Source
CommonSecuritylog
AWSCloudTrail
Auditlogs +1 O
AuditLogs
Auditlogs +1 |
AzureActivity
DnsEvents
DnsEvents
DnsEven
DnsEvents
DnsEvents
DnsEven
DnsEvents
AuditLogs +1 (
SecurityEvent +1 (0
AuditLe
Office
CommonSecuri
Auditlog

SecurityAlert +5

MITRE ATT&CK

d6) L (7 (14) -

TACTICS - All

Ty Tactics

€0 Persistence
(o4
o

% Discovery

a Command and Control

ntial Ac

ntial Acc

¥ Exfiltration

— I
& (14) #» (5)  410) g (4

Q Suspicious network traffic p

Custom Queries
PROVIDER RESULTS

Entities
B Q o

IP Account Host

Tactics

al Arrace




ilizar cuadernos Jupyter para la caza avanzada

Home tinel v pa

Azure Sentinel | Notebooks

13

Total notebos

EjeCUtar en Aprendiza-je aUtométiCO de PROVIDERS : Microsoft & Entity Explorer - Account
AZU re des Notebook name Status ™ 4 Micros.oft 0 days ago

- . B version update: 06/02/20, 05:00 PM
g Entity Explorer - Account

Utilice modelos de muestra para e r uneing
: Entity Explorer - Domain and URL " :

a empezar =

© Hunting < Entity Explorer - IP Address

Guardar como HTML/JSON G Notboots
. £ Entity Explorer - Linux Host
CO m pa rtl b | e Configuration K

Entity Explorer - Windows Host
Mic f

Consulta de datos de Microsoft
Sentinel e traer -
fuentes de datos externas

Guided Hunting — Covid-19 Themed Threats " ty Event, Office 365, Custom Lo
Mic

Getting Started with Azure Sentinel Notebooks
)

Utilice el lenguaje que prefiera: Python, .
SQL, KQL R, ...

Guided Investigation - Process Alerts
Mic

Guided Investigation — Alert Triage
Mic

Guided Web Shell Investigation - MDATP Sentinel Ei

Mic Generic




Supervisar y gestionar la informacion sobre amenazas

Cree, visualice, busque, filtre, ordene y
etiquete

todos sus indicadores de amenazas en
un unico panel

Utilice las métricas de alerta para

comprender mejor las principales
amenazas que se ciernen sobre su
organizacion.

Utilice guias de automatizaciéon de los
principales

proveedores de inteligencia sobre
amenazas para enriquecer las alertas

¥ 12.8K

Tl alerts

A 257.1K

Tl indicators

Indicators

|:, Name Ty

D loC - https://www.bankofnedrask...
|:| loC - www.hostpr.co

[] 1oC- 131453310

|:| Custom Threat Intelligence
[j Custom Threat Intelligence
|:| Custom Threat Intelligence
D Custom Threat Intelligence
|:| Custom Threat Intelligence
D Custom Threat Intelligence
|:| Custom Threat Intelligence
D Custom Threat Intelligence
D Custom Threat Intelligence
D Custom Threat Intelligence

Custam Threat Intellinence

9

Tl sources

TYPE : All

Values

https://www.bankofnedraska.com/tag?u...

www.hostpr.co

131.45.33.10

SOURCE : All

Types

&

=

4EA2A2BFEOACS22DA152D481E34E4FAS. .

59AE1D57C6199629A77C117B7EFO5B7C...

1304620C3EBD23A48DA15D7DBEY639D...

658A2C2D9F76EFOFC43A4BBBE28427B6...

8DE4B273D6T1AAATED76CDE3ET708EZC...

4118BFE7CAC599CB88694AF49C34BBDS...

E4E759221D3E2DAESDFC34938576AE38...

58A4DBFAES53F59DB84CC35C2A0AES0...

A0573D5FB7972A01C65F3A76A3D9I8FOE...

3A51BEF83823D35CB67313FAD6C1471F...

F71ANSAAR2CATRFAFC7NFNOFARAFIAN3R

url
domain-name
ipv4-addr
file

file

file

file

file

file

file

file

file

file

| file

THREAT TYPE : All

Source Ty

Azure Sentinel
Azure Sentinel
Azure Sentinel
SecurityGraph
SecurityGraph
SecurityGraph
SecurityGraph
SecurityGraph
SecurityGraph
SecurityGraph
SecurityGraph
SecurityGraph
SecurityGraph

Sectiritv(Granh

Confidence Ty
100
85

60




Inicio y seguimiento de investigaciones a partir de incidentes
de seguridad priorizados y procesables.

(L P 2 0 Open Incidents By Severity
FIL) 4 K/ —
OPEN INCIDENTS NEW INCIDENTS IN PROGRESS BCRITICAL(0) N HIGH (5) MEDIUM (28) LOW (6) INFORMATIONAL (3)

Bl AWS - Monitor Credential abuse or hijack
Incident Id: 1129
¢ : Informational, Low, Medium, High, Critical US : New, In Progress

Utiliza el incidente para recopilar - Uressigned
a I e rta S re I a C i O n a d O s' eVe nto S y INCIDE... TITLE ALERTS CREATED T! STATUS - .
m a rCa d O re S 129 AWS - Monitor Credential a... Azure Se... 10/09/19, New

Upload to non-approved app Microsoft... 10/09/19, e New

Activity from a Tor IP address Microsoft... 10/09/19, 2 New

Gestione las asignaciones y controle su it 100571.0657. U
esta do MeganB - top secret step-up ermsiyfl 1010‘14 igned N C_rea"‘l’" t‘::hq

Base64 encoded Windows e...

con la automatizacién a su alcance SR o oot o " coseremon

N/A
Traffic to known bad IPs . 3 Unassigned New .
;. ‘ : : Evidence
Colabora facilmente con n_ ot e 105715038, U *5 01 R0

User Account Created and Azure Se... : Unassigned New Events Alerts  Bookmarks

integracion con Microsoft Teams

System alert: DLP Connecto... Microsoft... 10/09/19, : e New -
Entities

MeganB - top secret step-up Micr , 04:35... New 3 0

ADD-To_Admin_Group Microsoft... 10 New Account  Host 1P

ADD-To_Admin_Group Microsoft...

Last comment (Total: 0)
Add user to sensitive group Azure Se...
Anonymous IP address Azure Ac..

Atypical travel

Anonymous IP address \ . 0/08/19, Unassigned




Visualizar todo el ataque para determinar el alcance
e impacto

admin@contoso.com Y 3/14/2019, 11:32:00 AM
Navegar por las relaciones entre °""
alertas relacionadas, marcadores y “ S Tl
entidades e

Amplie el alcance mediante consultas
de exploracion

Obtenga informacion detallada sobre
entidades relacionadas: usuarios,
dominios, etc.

1: Estudio encargado-The Total Economic Impact™ of Microsoft Sentinel realizado
por Forrester Consulting, 2020.



https://aka.ms/sentinel-tei-report

Responda con rapidez gracias a la orquestacion y
automatizacion integradas

: ; Productos de
(5% @ —— —— segurldad
Sistemas de tickets

Crear guias (SerVIceNow)

aUtomatizadas y -
Herramientas
adicionales

escalables que se
integran en las distintas
herramientas

Aplicaciones Azure Logic




sponsored by

Microsoft lntel.

Sesion matinal

Tiempo Tema

Sesion vespertina

Tiempo

Tema

Plan del curso y
objetivos de
aprendizaje

Publico destinatario
Técnicos

Requisitos previos del curso
Experiencia de trabajo en Azure laaS

Certificacion suplementaria sugerida
AZ-104

0845-0900 | Registro e inscripcion

0900-0930 | Direccion MSFT

0930-1030 | ¢Por qué migrar a Azure? (Preventa)

1030-1045 Pausa

1045-1130 | Marco de adopcién de la nube (CAF)

1130-1145 | Evaluacion mediante la herramienta
SMART

1145-1230 | Construir un caso de negocio

1230-1300 Pausa para el almuerzo

1300-1430

Evaluacion y migracion con Azure
Migrate

1430-1445 Pausa

1445-1515 | Marco Bien Arquitecturado (WAF)

1515-1545 | Proteccién de las cargas de trabajo en la
nube con Microsoft Defender para
Cloud y Microsoft Sentinel

1545-1600 | Acciones para socios, recursos, discurso

de clausura (MSFT)




Actua




Migracion y Modernizacion de Azure y Innovacion de Azure
Dirigido por socios y sobre el terreno

Cuando los socios venden y nominan directamente a los cli

Dirigido por socios | US$ 10.000-US$ 500.000/afio ACR

(hasta 1 millon de dolares para Infra/DB)

Cuando los socios realizan ventas conjuntas con los equipo
Microsoft

Migracion y Modernizacion de Azure Dirigido por el campo | >US$
250.000/ano ACR
Innovacion de Azure Sobre el terreno | >25.000 $/afio ACR




Migracion y Modernizacion de Azure

Soporte de escenarios y cargas de trabajo

=-e  Migracion de infraestructuras y bases de datos

| B4 J
E=0 Para Servidor Windows, Servidor SQL, Linux, bases de datos OSS, DevTest, migracion a VMware

a Solucién Vmware de Azure, despliegue hibrido con servidores y datos habilitados para Arc

Migracion de aplicaciones empresariales

para aplicaciones .NET y Java que migran al Servicio de Aplicacién de Azure

38

Infraestructura de escritorio virtual

para escritorios virtuales basados en Windows 10y 11 que migran a escritorio virtual

de Azure (incluidas las soluciones VMware y Citrix)

SAP

para entornos nativos de SAP, migracién a SAP HANA, implantaciones SAP greenfield y SAP RISE

Oracle

para migraciones de bases de datos Oracle a VMs de Azure o a otras plataformas de bases de datos,
migraciones de aplicaciones Oracle (JD Edwards, PeopleSoft, Siebel y otras) y migraciones de Oracle Exadata.

% Infraestructura informatica y de IA de alto rendimiento

incluyendo simulacién, modelizacion, visualizacion y capacitacion/inferencia de IA a gran escala.

. Migracion a mainframe y midrange

para aplicaciones que se ejecutan en IBM z/Series, IBM i, Power Systems u otros




Innovacion Azure

Soporte de escenarios y cargas de trabajo

Migracion y modernizacion analitica

para la migracion de almacenes de datos heredados (Teradata, Netezza, Exadata, SQL DW),
Hadoop

(Cloudera, HDI), plataformas de anélisis en la nube (Redshift, Snowflake, EMR, Dataproc) y
servicios de analisis (Tableau, Qlik, Cognos y Microstrategy) a Power Bl Premium.

Analisis y gobernanza modernos (malla de datos hibrida)

para modernizar la arquitectura de datos heredada con MAG (Hybrid Data Mesh Architecture),
migrar datos SAP a una plataforma de datos comin con Synapse + Azure Databricks, Fabric en
MAG

43
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Desarrollo de aplicaciones Greenfield

para Aplicaciones de contenedores AKS/Azure, IA de Azure Al (IA cognitiva/abierta) y Servicios de Base
de datos (Azure Cosmos DB, Azure SQL DB, Azure DB para PostgreSQL)

=

<@_> Modernizar las aplicaciones

para AKS, servicio PaaS (aplicaciones y datos) y servicio IA cognitiva/lAabierta

Productividad de desarrollo con GitHub y Visual Studio

para el conjunto de productos Azure DevOps (Azure DevOps, Azure Pipelines, GitHub

'@' Advanced Security para Azure DevOps), el conjunto de productos GitHub (GitHub Copilot,
GitHub Enterprise, GitHub Advanced Security, GitHub Actions, GitHub Codespaces), Microsoft
Dev Box, Microsoft Visual Studio y

@ Servicios de integracion

para los Servicios de Integracion de Azure (Azure APl Management, Azure Logic Apps)




Miles de clientes han acelerado sus viajes a la nube con nuestras
ofertas de Azure
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Migracion y Modernizacion de Azure | Oferta do Migration
Factory

Migraciones de Rehost entregadas por Microsoft

< Consiga que sus primeras cargas de trabajo funcionen en Azure en semanas >
Beneficios Escenarios y cargas de trabajo Enfoque del compromiso
compatibles
O Orientacidon y entrega expertas de O Servidor Windows, Servidor SQL y Linux O Preparacién
Unidad de éxito de clientes de (incluida la incorporacién a Azure Arc (1a 2 semanas)
Microsoft para Win/SQL)  Recopilacion de requisitos y definicién del
O Mlgrgcpnes aceleradas para el alcance inicial
ﬁ?;gac;glne::(;n las que las cargas de O B_aSGS_de datos NoSQL y OSS * Revisar los datos de evaluaciéon
trabajo pueden moverse (Inl\jlluslgcl)j Cassandra, PostgreSQL » Finalizar el alcazce y el plan del proyecto
O sin cambios de cédigo v
O Coste cero para el cliente O Infraestructura de escritorio virtual O\ [Te]-Tale]y
) . . (migracion a Azure Nativa de Escritorio (CACIERCIERED)
=1 FEETUIEIoS (i T Virtual) * Ejecutar la migraciéon con Azure Migrate

* Realizar pruebas basicas

* Entrega al cliente

*Migration Factory se refiere a una oferta disponible en la que la Unidad de Exito de Clientes de Microsoft ofrece la migracién de determinadas cargas de trabajo (para obtener mas informacién, consulte la diapositiva siguiente).

Los socios pueden solicitar Migration Factory una vez aprobado el proyecto enviando un correo electrénico a MFPartnerDesk@microsoft.com.



Ofertas dirigidas por socios de Azure Migrate and Modernize

Pago de incentivos

&

H *
TSR Pago a socios*.  Fase
Migracion y modernizacion de ¢ $ §
. oy evaluaciones (Infra/DB, migracién ~ Tamario sugerido del proyecto: US$  US$ 4,000/US
Esce Narios ad m Itl d oS de aplicaciones empresariales, sélo 25.000/ano 5,000 Preventa
SAP)
MigraCién infra/base de datos Migrar y modernizar XS Igrgggo ?JeS|$p£(;y§(C)g7 ?ntre b l5Jz$6(;'r,000/US$ Posventa
Migracién a la solucién Vmware de ) See/ane '
Migrar y modernizar pequefias  Tamario del proyecto: >US$ 25.000- US$ 12,000/US$
re .. g g grary peq proy Us ,
ﬁﬁﬁr&lon de aplicaciones empresas US$ 125.000/afio 15,000 Posventa
empresariales ) . ) Tamario del proyecto: >US$ US$ 28,000/ US$
Infraestructura de escritorio virtual Migrary modernizar Medium 455 000-Us$ 250.000/afio 35,000 Posventa
. oy Migraciéon y modernizacién Tamario del proyecto: >US$ US$ 40,000/US$
Migracion de SAP a Azure o P DR e e B Posventa
SAP RISE Migrar y modernizar XL Tamafio del proyecto: >US$ US$ 60,000/US$ Posventa
| tante: N i<ten limitaci A | ¢ (So6lo migracion Infra/DB) 500.000-US$ 750.000/afo 75,000
mportante: NO existen iimitaciones en Azure innovate
Parliner—led ara los distintos tipos de licencia (EA, CSP TEIEL 57 (ST 00, Tamaho del proyecto>US$ US$ 80,000/ US$ Posventa
O P P P (Solo migracion Infra/DB) 750.000- US$ 1 Million/afio 100,000
etcC.
Criterios del cliente: El socio que solicita el beneficio es el Capacitacién de Clientes, asistencia de Migration Factory y FastTrack para Azure son opcionales para todas las

cliente final, por lo que el TPID de la solicitud debe ser el No hay créditos Azure disponibles para estos compromisos

d el SOcCIO Importante: Para solicitar Customer Skilling O FastTrack para soporte Azure.
Envie un correo electrénico a AzurePartnerOffering@microsoft.com con el ID de reclamacion del compromiso una vez obtenido el consentimiento del cliente.

Los socios pueden solicitar Migration Factory una vez aprobado el proyecto enviando un correo electrénico a MFPartnerDesk@microsoft.com.

* Consulte la Guia de incentivos comerciales para socios de Microsoft para conocer todos los detalles y requisitos de la oferta. Los tamafios de proyecto anteriores corresponden al consumo de
Azure previsto en el afio 1, medido a partir de la finalizacion del proyecto. Los importes de los pagos a partners pueden variar segln el pais/mercado A, B

** Capacitacion autodirigida del cliente disponible en la seccion Recursos de esta presentacion. Disponible para todos los tamarios de oferta.
Las ofertas de tamafio medio o superior pueden acogerse a la Iniciativa de Competencias Empresariales, que incluye la asignacion de un gestor del programa de formacion.


mailto:AzurePartnerOffering@microsoft.com
http://aka.ms/incentivesguide

Migracion y modernizacion de Azure

Patrones y destinos compatibles de Azure

Escenario

Migracion de
infraestructuras y
bases de datos

Patrones admitidos

* Migracion de Windows Server y Linux a Azure

+ Migracion de bases de datos SQL y OSS a Azure

» Modernice las cargas de trabajo de datos que ya se
ejecutan en Azure
(laaS = PaaS)
Migracién de la Solucion VMware a Azure VMware
Incorporacion de servidores y bases de datos a Azure
Arc

Destinos compatibles a Azure

Servicios de infraestructura: Maquinas virtuales de Azure (para Windows y Lmux;, servéores Hagl |tagos para gzure

Arc, Solucion Vmware de Azure

Servicios de datos: Azure SQL DB/Instacia Gestionada/en una VM, Base de Datos de Azure para MySQL, Base de Datos
de Azure para PostgreSQL, cualquier base de datos (por ejemplo, Postgres, MariaDB) en una VM, Instancia Gestionada
de SQL habilitada a Arc de Azure,Servidor SQI habilitado a Arc de Azure

Migracién de
aplicaciones
empresariales

Migracién de aplicaciones .NET y Java existentes a
Azure

Modernizar las cargas de trabajo de aplicaciones/datos
que ya se ejecutan en Azure (laaS - PaaS)

Servicios informaticos: Servicio de Aplicacion de Azure, VMs de Azure (para tareas de soporte, por ejemplo, registro) y
otros servicios de Azure aplicables.

Servicios de datos: Banco de Datos SQL de Azure, Instancias Gestionadas de SQl de Azure, Azure Cosmos DB, Banco
de datos de Azure para PostgreSQL, Banco de Datos de Azure para MySQL, Caché de Azure para Redis, Instancia
Gestionada de Azure para Apache Cassandra y otros servicios de Azure aplicables.

Fuera de alcance: Escenarios independientes de DevOps

Infraestructura de
escritorio virtual

Migracién de escritorios y aplicaciones de Windows a
Azure

Escritorio Virtual de Azure, Citrix Cloud en Azure, VMware Horizon Cloud Service para Azure

SAP en Azure

SAP RISE

» Entornos nativos SAP

+ Implantaciones Greenfield
+ Migracion a SAP HANA

+ Implantacién de SAP RISE

Maquinas virtuales de Azure (para realojar Windows Server, Linux, SQL Server, HANA, DB2, Sybase/ASE y Oracle)
Maquinas virtuales de Azure certificadas para SAP HANA

Migraciones seguras (disponibles en todos los escenarios)
Servicios Azure compatibles: Microsoft Defender para la Nube, Microsoft Sentinel, Azure Bastion, Proteccion DDoS de Azure, Azure Firewall, Azure Front Door, Web Application Firewall.




Innovacion de Azure

Patrones y destinos Azure compatibles

Escenario

Analitica

Patrones admitidos

Servicios de migracion y despliegue de plataformas de
almacén de datos locales o en la nube

Nuevos casos de uso de la analitica.

El proyecto debe desplegar servicios analiticos clave
que incluyan:

Destinos compatibles a Azure

Sinapsis Azure

Base de datos Azure

Explorador de Datos de Azure (ADX)

Ambito de Microsoft

Microsoft Fabric

Power Bl Premium (las implantaciones sélo se tendran en cuenta si hay un consumo de analisis e 1A)

Construiry
modernizar
Aplicaciones de 1A

Containerizacién de aplicaciones
Construir y re-platforma de aplicaciones en Azure PaaS
Aplicaciones dotadas de inteligencia artificial

Modernizacion de los datos subyacentes de las
aplicaciones mediante bases de datos SQL y NoSQL en
la nube

Capa de aplicaciones: Servicio Kubernetes de Azure, Aplicaciones de Contenedor de Azure, Servicio de Aplicacién de
Azure, Azure Red Hat OpenShift, Aplicaciones Spring de Azure.

Capa de datos: Cosmos DB, Banco de Datos de Azure para PostgreSQL, Base de Datos de Azure para
MySQL/MariaDB o Base de Datos SQL de Azure.

Capa de IA: Servicios Cognitivo de Azure (incluido Servicios OpenAl de Azure), Servicios de |A Aplicados de Azure,
Aprendizaje automatico de Azure.

Acelerar la
productividad de los
desarrolladores

Aplicaciones inteligentes

Acelere la productividad de los desarrolladores con el
desarrollo de cédigo asistido por IA

Modernice el flujo de trabajo de los desarrolladores
con herramientas escalables

Conjunto de productos GitHub: GitHub Enterprise, GitHub Advanced Security, GitHub Copilot, GitHub Actions y
GitHub Codespaces.

Conjunto de productos Azure DevOps: Azure DevOps, Azure Pipelines, GitHub Seguridad avanzada para Azure
DevOps.

Otras herramientas de desarrollo de Microsoft: Microsoft Dev Box, Microsoft Visual Studio y Azure Load Testing.

Migraciones seguras (disponibles en todos los escenarios)

Servicios Azure compatibles: Microsoft Defender para la Nube, Microsoft Sentinel, Azure Bastion, Proteccion Azure DDoS Protection, Azure Firewall, Azure Front Door, Web Application Firewall.




Requisitos de participacion de los socios de SI

Los requisitos de socio para todas las ofertas de Azure Migrate y Modernize estan anclados en la certificaciéon Azure
Expert MSP o la certificacion Azure Specialization

Requisitos del proyecto Azure Migrate and Modernize y Azure Innovate

Cada uno de estos escenarios seria un proyecto diferente ————
Migracion de infraestructuras y bases de

datos MSP experto en Azure o socio especializado en Azure en Infra/Migracion de bases de datos

(Incluye compromisos con servicios habilitados por Arc)

Solucién Azure VMware MSP experto en Azure o socio especializado en Azure VMware Solution

Implantacion de VDI Socio especializado de Azure en Escritorio Virtual de Azure

Migracion de aplicaciones empresariales | Socio especializado en Azure para migracién de aplicaciones empresariales Todos los socios con

. . estas certificaciones
Socio especializado en SAP en Azure elegibles para implementar

Migraciones seguras

Cargas de trabajo SAP
(Incluye proyectos SAP on Azure o SAP RISE)

Analitica* Socio especializado de Azure en analisis o migracion de almacenes de datos

Acelerar la productividad de los

desarrolladores* Socio especializado en DevOps de Azure con GitHub en Microsoft Azure

Azure Socio especializado en cualquiera de los siguientes ambitos:
Construir y modernizar aplicaciones de + Creacion y modernizacién de aplicaciones de 1A

1A*. * Kubernetes

« IAY ML

Para la Evaluacién de soluciones: Migracién Répida los socios deben tener cualquiera de los El modelo de entrega sobre el terreno tiene una excepcion al requisito de especializacion. Si los socios no cuentan con una
siguientes: especializacion en Azure, tendran que demostrar que estan trabajando para obtener una certificacion.
* MSP experto en Azure
+ Especializacién Azure en Migracion de Infraestructuras/Bases de Datos
necializacidn Azure en Miarate Fnterprice Anp




Proximos pasos

Taller de estrategia

Definir la estrategia y los
resultados deseados utilizando
el Marco de Adopcién de la
Nube de Microsoft

>

Evaluacion de
Migracion de Azure

Evalle las cargas de trabajoy

como pueden trasladarse de

forma segura a la nube con
Azure Migrate

>

Piloto y prueba
de concepto

Gane confianza y vea las
pruebas técnicas con el
soporte experto de
Microsoft y sus socios

Migracion y
modernizacion de

o Azure
Traslade con seguridad su carga

de trabajo
a la nube con confianza,
mejores practicas probadas e
incentivos para acelerar

Inventa con un
propésito.



Talleres de Descubrimiento de Azure

3-4 horas de partner-led disefiado para audiencias 1: pocos TDMs para aprender las mejores practicas y descubrir
soluciones usando el Azure dentro de su organizacion.

Taller | Disponible

Taller de migracién y proteccion de Windows Server y SQL Disponible ahora

Server
Taller Optimize con CAF Ready & Govern Disponible ahora
Taller SAP en la nube de Microsoft Disponible ahora
Recursos completos del
Taller de creacién de aplicaciones de IA inteligentes Disponible ahora
taller:
Muestrarios de presentaci()n, Taller para acelerar la productividad de los desarrolladores Disponible ahora
demostraciones en las que se puede e Oferta dirigida
hacer clic programas videos de Microsoft de Buena Arquitectura para Azure Proximamente por los socios
formacion de formadores, invitaciones Acelerar la innovacién con un taller sobre servicios de Di .
. . ., isponible ahora
de Cllentes |ntegraCIon
Cortaricle acua e para adaptarse - Taller "Power Business Decisions with Cloud Scale Analytics” Disponible ahora
las Ultimas ofertas de Azure Taller sobre Linux Estate Disponible ahora
Taller Optimize con FinOps Disponible ahora
Taller de migracion de aplicaciones empresariales 8 de enero de 2024

*Nota: no hay financiacién asociada a los recursos del Taller de Descubrimiento.


https://aka.ms/MigrateAndSecure
https://aka.ms/CAFReadyAndGovern
https://aka.ms/Workshop/SAPonMicrosoftCloud
https://aka.ms/Workshop/BuildIntelligentAIApps
https://partner.microsoft.com/en-US/asset/collection/azure-discovery-workshop#/
https://aka.ms/Workshop/Well-ArchitectedForAzure
https://aka.ms/Workshop/AzureIntegrationServices
https://aka.ms/Workshop/CloudScaleAnalytics
https://aka.ms/Workshop/LinuxEstate
https://aka.ms/Workshop/FinOps
https://aka.ms/Workshop/MigrateEnterpriseApps

Empiece hoy mismo con orientacion especifica, experiencia técnica y
capacitacion

Descubra y utilice las mejores practicas para cada etapa de su viaje a la nube: ,
Marco de Buena Arquitectura de

. .. ) el e e Pre'parese con una.buena Mlcro_soft Azure - Marco dg Buena
Orientacion FinOps con Azure la nube - Marco de adopcién de arguitectura y despliegue su Arquitectura de Azure | Microsoft
la nube Zona de Aterrizaje de Learn
Maximice el valor de su . U y Migracion Identifique |
negocio en la nube evaluando Evalle el grado de preparacion Sl e
' - U organizacio reu
4 mejorando sus operaciones de su organizacién y elabore un - Despliegue sus zonas de TEGOMENE BEGIES Gt
y MEJO pe€ ., | timizad aterrizaje de acuerdo con optimizacion prioritarias
financieras con la orientacion plan optimizado para su )
de FinOps escenario de migracion. las mejores practicas para para sus cargas de
ps: garantizar el éxito del trabajo y actle en
\_ proyecto. consecuencia.
A 4

Obtenga un ingeniero designado para dirigir equipos de proyecto a través de un despliegue optimizado (sdlo
unificado): PROXIMAMENTE

Experiencia * Migrar y modernizar la infraestructura y las cargas de trabajo
Técnica * Nuevo - Migrar y modernizar VMWare a AVS (agosto)
* Nuevo - Modernizar VDI a AVD (agosto)
4 * Marco de Buena Arquitectura
» Cambiar el nombre - Gestién de operaciones financieras a FinOps

Seleccione programas de capacitacion y certificacion que satisfagan las necesidades de su organizacion:

» Experiencia de aprendizaje conectado - AZ-800/801, DP-900, DP-300

» Dia de capacitacion virtual - Migracion y modernizacién de las cargas de trabajo de
Infraestrutura e Patrimonio de Datos

» 30 dias para aprenderlo - Administracién hibrida de Windows Server

» 30 dias para aprenderlo — Administracion de Base de Datos de Azure

» Sala de estudio de la infraestructura hibrida

Capacitacion



https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/
https://azure.microsoft.com/en-us/resources/finops-with-azure-bringing-finops-to-life-through-organizational-and-cultural-alignment/
https://learn.microsoft.com/en-us/assessments/b0f9a229-5f82-4f19-ae61-b7be31131f4e/
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/migrate-landing-zone
https://learn.microsoft.com/en-us/azure/well-architected/
https://learn.microsoft.com/en-us/azure/well-architected/
https://learn.microsoft.com/en-us/azure/well-architected/
https://clx.cloudevents.ai/events/39366311-ad15-4b90-9364-0252213842fa
https://clx.cloudevents.ai/events/
https://www.microsoft.com/trainingdays/azure
https://learn.microsoft.com/training/challenges?id=baae006d-cd82-43ec-96fc-b298b45f6d45&wt.mc_id=cloudskillschallenge_baae006d-cd82-43ec-96fc-b298b45f6d45
https://learn.microsoft.com/training/challenges?id=baae006d-cd82-43ec-96fc-b298b45f6d45&wt.mc_id=cloudskillschallenge_baae006d-cd82-43ec-96fc-b298b45f6d45
https://learn.microsoft.com/en-us/training/challenges?id=4aeb220c-34c3-4701-964a-e6858dbd3f02&wt.mc_id=cloudskillschallenge_4aeb220c-34c3-4701-964a-e6858dbd3f02
https://learn.microsoft.com/training/challenges?id=baae006d-cd82-43ec-96fc-b298b45f6d45&wt.mc_id=cloudskillschallenge_baae006d-cd82-43ec-96fc-b298b45f6d45
https://learn.microsoft.com/en-us/training/challenges?id=4aeb220c-34c3-4701-964a-e6858dbd3f02&wt.mc_id=cloudskillschallenge_4aeb220c-34c3-4701-964a-e6858dbd3f02
https://learn.microsoft.com/training/challenges?id=baae006d-cd82-43ec-96fc-b298b45f6d45&wt.mc_id=cloudskillschallenge_baae006d-cd82-43ec-96fc-b298b45f6d45
https://learn.microsoft.com/en-us/training/challenges?id=4aeb220c-34c3-4701-964a-e6858dbd3f02&wt.mc_id=cloudskillschallenge_4aeb220c-34c3-4701-964a-e6858dbd3f02
https://learn.microsoft.com/events/learn-events/learnlive-hybrid-infrastructure-study-hall/?WT.mc_id=learnlive-45902

Migrar y proteger los recursos de capacitacion de Windows

Server y SQL Server
)

ar confianza

J

valuar

> .
planificar

2spliegue

onar y optimizar

30 dias para aprenderlo
*  Administracion hibrida de Windows Server

Dias de capacitacion virtual
* Innovar, operar y proteger con Azure Arc

* Migracidon y modernizacion de su patrimonio
de datos y cargas de trabajo de infraestructura

Capacitacion dirigida por un instructor:

* Administracion de la infraestructura central
hibrida de Windows Server

» Configuracion de los servicios avanzados
hibridos de Windows Server

» Configuracion y funcionamiento de Escritorio
Virtual de Microsoft Azure

Guias de rampas Navigator
* Administradores de sistemas

* Arquitectos de soluciones

» Copias de seguridad y recuperacion en caso de
catastrofe

Experiencia de aprendizaje conectado V1

- AZ-800/801

Certificacion:

- AZ-800/801

Talleres de habilidades técnicas (CON INVITACION)

* Migrar Windows Server
ES| (POR DESIGNACION)

» AZ-800/801
*  AZ-104
* AZ-305
*  AZ-140
- DP-300

Experienci
PR MANIENT

a de Aprendizaje Conectado V2

Rutas de aprendizaje / Médulos

Servidor Windows

Arco Azure
Solucién VMWare de Azure
Escritorio virtual Azure

Migracién de cargas de trabajo SQL a Azure

Aprender en directo / Videos de formacion:
» Sala de estudio de la infraestructura hibrida

- Ejecutar cargas de trabajo VMware en Solucién

VMware de Azure

* Videos sobre Azure para Tl

Colecciones:
» Servidor Windows

* Arco Azure
» Soluciéon Vmware de Azure

» Escritorio virtual Azure



https://clx.cloudevents.ai/events/39366311-ad15-4b90-9364-0252213842fa
https://learn.microsoft.com/en-us/certifications/windows-server-hybrid-administrator/
https://esi.microsoft.com/
https://esi.microsoft.com/
https://esi.microsoft.com/
https://esi.microsoft.com/
https://esi.microsoft.com/
https://learn.microsoft.com/training/challenges?id=baae006d-cd82-43ec-96fc-b298b45f6d45&wt.mc_id=cloudskillschallenge_baae006d-cd82-43ec-96fc-b298b45f6d45
https://learn.microsoft.com/training/courses/az-800t00
https://learn.microsoft.com/training/courses/az-801t00
https://learn.microsoft.com/training/courses/az-140t00
https://learn.microsoft.com/training/courses/az-140t00
https://azure.microsoft.com/resources/azure-skills-navigator-for-system-administrators-/
https://azure.microsoft.com/resources/azure-skills-navigator-for-solutions-architects/
https://azure.microsoft.com/resources/azure-skills-navigator-for-backup-and-disaster-recovery/
https://learn.microsoft.com/training/browse/?expanded=azure&products=windows-server
https://learn.microsoft.com/training/browse/?terms=Azure%20Arc
https://learn.microsoft.com/training/browse/?terms=Azure%20VMware%20solution
https://learn.microsoft.com/training/browse/?expanded=azure,windows&products=azure-virtual-desktop
https://learn.microsoft.com/en-us/training/paths/migrate-sql-workloads-azure/
https://learn.microsoft.com/events/learn-events/learnlive-hybrid-infrastructure-study-hall/?WT.mc_id=learnlive-45902
https://learn.microsoft.com/events/learn-events/learnlive-run-vmware-workloads-azure-vmware-solution/
https://learn.microsoft.com/events/learn-events/learnlive-run-vmware-workloads-azure-vmware-solution/
https://learn.microsoft.com/shows/Inside-Azure-for-IT/?expanded=azure,windows&products=azure-arc,azure-migrate,windows
https://aka.ms/WSCTA
https://aka.ms/AzureArcCTA
https://aka.ms/AVSCTA
https://aka.ms/AVDCTA

Continue su viaje de aprendizaje

Participe en los Talleres de Preparacion de Socios de Profundidad para un aprendizaje practico..

» <<Enlace para inscribirse >>

Intreduction to Microsoft Cloud
Adoption Framework for Azure

Defining the strategy
Plan methodology
*  Strategic Mi
Read
* Build a Busines:
Ready methodology
* Choosing the best Azure landing zone
to suppeort your requirements for
cloud operati
Lab activity: Access lab environment and
deploy on-prem infrastructure
Secure methodaology
Migrate methodology

* Available

sment and

sment tools
Migration journey
ng and discovering servers
ure Migrate
Lab activity: Discover and assess the on-
premises environment

Module 1

Accelerating migration

Available Migration tools
Migrate servers using Azure Migrate

Migrate Databases with Azure Database
Migration Service

Migrating web apps
Storage migration

Offline data migration using Azure
Import/Export and Azure Data Box

Lab activity: Migrate VMs and Database

Maodule 2:
Migrate virtual machines and
database

Governance methodology

Azure subscriptions, Azure Blueprints

and Azure Policy

Management methodology

Monitoring and Logging in Azure

Intreduction to the Well-Architected

Framework

Reliability pillar in the Well-Architected

Framework

k Implementing Azure Backup and
Azure Site Recovery

Cost Optimization pillar in the Well-

Architectad Framework

Lab activity: Post migration optimizaticn

Module 3:
Post-migration optimization,
governance and compliance

Security pillar in the Well-Architected
Framewark

Implementing Micrasoft Defender for
Cloud

Implementing Microsoft Sentinel
Azure Security
* Identity Management and Access

Module 4:
Securing migrated environments




Recursos

Pagina de producto: AzureMigrateProducto

Vision general del producto: AzureMigrateOverview

Documentacion: AzureMigrateDocs

Ruta de aprendizaje: AzureMigrateAprendizaje

Migracion y modernizacion de Azure y
Innovacion de Azure: Ofertas


https://ms.portal.azure.com/#view/Microsoft_Azure_Migrate/AmhResourceMenuBlade/~/getStarted
https://azure.microsoft.com/en-us/products/azure-migrate/#product-overview
https://learn.microsoft.com/en-us/azure/migrate/
https://www.aka.ms/AzureMigrateDocs​
https://learn.microsoft.com/en-us/training/browse/?filter-products=azure%20migrate&products=azure-migrate
https://www.microsoft.com/azure/partners/azureofferings

o Microsoft

Gracias

Inventa con un
propésito.
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